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Mini MBA Seguranca e gestao
de riscos: proteger as equipas
e manter o acesso

Manual completo

Programa de exatamente 3 meses (12 semanas, 144 horas) para gerir a
seguranca e os riscos de uma organizacao humanitaria: dever de protecao,
analise do contexto, avaliacao dos riscos, planos e procedimentos, aceitacao e
negociacao do acesso, incidentes, gestdo de crise e rapto, saude e bem-estar
do pessoal, seguranca digital e protecao de dados, riscos da organizacao e
conformidade, partilha do risco com os parceiros, governacao e continuidade de
atividade. Exercicios numéricos corrigidos, trés exames mensais com estudos
de caso e um diploma verificavel da Academia Humanitaria.

https://humanitairejobs.org/pt/academia/mini-mba-securite-risques/

Documento gratuito da Academia Humanitaria. Pode ser impresso e partilhado livremente para fins
de formacao, sem modificacdes.
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Semana 1 : Dever de protecao e gestao dos
riscos de seguranca: o quadro

Objetivos
« Explicar o dever de protecao (duty of care) de uma organizacao humanitaria e as suas
consequéncias juridicas, éticas e operacionais.
« Descrever o ciclo de gestao dos riscos de seguranca e as trés estratégias: aceitacao,
protecao, dissuasao.
« Situar a seguranca ao servico do acesso e dos programas: ficar e agir, em vez de fugir
ou de se expor.

Porque é que a seguranca é uma funcao de direcao

Todos os anos, centenas de trabalhadores humanitarios sao mortos, feridos ou raptados; a
grande maioria sdo pessoal nacional. As bases de dados publicas sobre a seguranca dos
humanitarios mostram que a violéncia se concentra num pequeno nimero de contextos, mas
gue nenhuma organizacao que trabalhe em zona de crise estd a salvo.

A seguranca ndo é, antes de mais, uma questdo de guardas e de muros. E uma funcédo de
direcao que permite chegar as pessoas necessitadas mantendo os riscos para o pessoal a um
nivel aceitdvel. Uma organizacdo que gere mal os seus riscos perde o acesso, as equipas, 0s
financiamentos e, por vezes, a reputacao.

Objetivo da gestao dos riscos de seguranca: permitir um acesso duradouro as populacdes,
nao eliminar todo o risco. A Unica forma de eliminar todo o risco é nao fazer nada.

O dever de protecao

O dever de protecao (duty of care) é a obrigacao, juridica e moral, de uma organizacao
tomar todas as medidas razoaveis para proteger o seu pessoal contra danos previsiveis.
Estende-se, em graus diversos, aos consultores, aos voluntarios, aos visitantes e aos parceiros.

Na prética, exige:
« avaliar os riscos antes de expor alguém;
« informar claramente o pessoal sobre 0s riscos (consentimento informado);

» formar e equipar;

« pbr em pratica medidas proporcionadas (procedimentos, comunicacdes, seguros, apoio
psicossocial);

» responder aos incidentes e aprender.

DecisOes judiciais em varios paises reconheceram a responsabilidade de organizacdes
humanitarias que nao tinham tomado medidas razodveis perante um risco conhecido. O dever
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de protecao ndo pode ser inteiramente delegado: uma organizacdo continua responsavel
mesmo quando recorre a um prestador de servicos ou a um dispositivo comum.

Deve ser equitativo: historicamente, o pessoal nacional recebeu menos formacao,
equipamento e opc¢des de evacuacao do que o pessoal internacional para um risco igual ou
superior. As boas praticas atuais exigem que esta desigualdade seja tratada de forma explicita.

O ciclo de gestao dos riscos de seguranca

O quadro mais utilizado no setor (formalizado nomeadamente pela revisdo de boas praticas n.¢
8 da Humanitarian Practice Network e pelos guias do Global Interagency Security Forum, GISF)
segue um ciclo:

« 1. Analise do contexto: atores, dinamicas, tendéncias da violéncia.

« 2. Avaliacao dos riscos: ameacas, vulnerabilidades, probabilidade, impacto.

« 3. Escolha das estratégias e das medidas: aceitacao, protecao, dissuasao.

» 4. Planos e procedimentos: plano de seguranca, procedimentos operacionais, planos de
contingéncia.

» 5. Execucao: formacao, equipamento, orcamento, responsabilidades.

+ 6. Acompanhamento, incidentes e revisao: comunicacao, andlise, atualizacao regular.

O ciclo funciona continuamente: qualquer evolucao significativa do contexto (eleicdes, ofensiva
militar, incidente grave) desencadeia uma revisao, sem esperar pela data prevista.

Aceitacao, protecao, dissuasao
Trés estratégias combinam-se, com uma dosagem prépria de cada contexto:

« Aceitacao: obter o consentimento das comunidades, das autoridades e das partes no
conflito a presenca e as atividades da organizacao, através da pertinéncia dos programas,
do respeito pelos principios, do didlogo e do comportamento do pessoal. E a estratégia de
base dos humanitérios.

« Protecao: reduzir a vulnerabilidade através de medidas e de equipamentos
(procedimentos de deslocacao, muros, guardas ndo armados, comunicacdes, veiculos
adaptados, abrigos). Protege, mas pode afastar a organizacao das comunidades
(«bunkerizacao»).

» Dissuasao: opor uma ameaca para dissuadir uma agressao (guardas armados, escoltas

armadas, suspensao condicional das atividades). Esta reservada a casos excecionais,
porque pode comprometer a neutralidade e a aceitacao.

Exemplo. Numa zona onde a organizacao é bem aceite mas onde a criminalidade urbana é
forte, a combinacao tipica é: aceitacdo nas comunidades de intervencao, protecdo reforcada
das residéncias e das deslocacdes na cidade (nada de andar a pé a noite, veiculos trancados),
e suspensao das atividades como alavanca de dissuasao em caso de ataque direcionado.
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O limiar de risco aceitavel e o programa critico

Qualquer exposicao deve ser justificada pelo valor do programa. Quanto mais elevado for
0 risco, mais a atividade deve ser critica para as pessoas (salvar vidas) e mais a organizacao
deve ter realmente 0s meios para o gerir.

As ferramentas de criticidade dos programas (por exemplo, o quadro das Nacdes Unidas)
classificam as atividades da mais critica (atividade vital imediata, ou ordenada pelo Secretario-
Geral) a menos critica. Uma atividade pouco critica ndo justifica um risco elevado; uma
atividade vital pode justificar um risco elevado, mas ndo um risco inaceitavel.

Exemplo de decisao. Uma formacdo em gestao de projeto de trés dias, numa cidade onde o
risco de rapto é considerado elevado, pode ser deslocalizada ou feita em linha. Uma campanha
de vacinacao contra uma epidemia na mesma cidade pode ser mantida com medidas
reforcadas, porque o beneficio vital justifica um risco residual mais elevado, dentro do limite
fixado pela direcao.

O limiar de risco aceitavel é fixado pela direcao da organizacdo, por escrito, e ndo pela
equipa mais corajosa no terreno.

Os papéis e as responsabilidades

A seguranca é assunto de todos, mas as responsabilidades devem ser claras:

« Conselho de administracao e direcao-geral: politica de seguranca, limiar de risco
aceitavel, recursos, supervisao dos incidentes graves.

« Diretor de pais: responsdavel pela seguranca no pais; € um papel de direcao que nao se
delega inteiramente no conselheiro de seguranca.

« Responsavel ou conselheiro de seguranca: analise, aconselhamento, procedimentos,
formacao, acompanhamento dos incidentes.

» Pontos focais de seguranca nas bases de terreno.

« Cada membro do pessoal: respeitar os procedimentos, comunicar, adotar um

comportamento que proteja a aceitacao, e dizer nao a uma missao considerada demasiado
perigosa.

O direito de retirada: qualquer pessoa pode recusar-se a ir a um local ou pode abandonar
um local se considerar o risco demasiado elevado, sem sancao. Inversamente, a direcao pode
proibir uma deslocacao mesmo que a pessoa seja voluntaria.
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Exercicio: um diretor de pais perante um pedido de missao

Situacao. Um doador pede uma visita de acompanhamento a um projeto de educacao
num distrito onde trés veiculos de ONG foram assaltados no més passado. O pessoal
nacional da base pergunta porque é que os internacionais tém um colete de protecao e
uma opcao de evacuacao por avidao, ao passo que eles ndao tém nem seguro adequado
nem formacao. Um jovem coordenador internacional oferece-se para a visita «porgue nao
tem medo».

Trabalho pedido. 1) O nivel de risco é justificado pela criticidade da atividade? 2) Que
problemas de dever de protecao identifica? 3) Que decisao e que medidas?

Correcao. 1) Uma visita de acompanhamento a um projeto de educacao nao é uma
atividade vital: nao justifica um risco elevado. Procuram-se alternativas:
acompanhamento a distancia (chamadas, fotografias georreferenciadas, parceiro local),
verificacao por um terceiro mais bem aceite, adiamento, ou encontro num local mais
seguro. 2) Desigualdade de tratamento entre pessoal nacional e internacional (seguro,
formacao, equipamento, opcdes de relocalizacao); decisao deixada ao voluntariado
individual em vez de uma avaliacao dos riscos e de uma decisao da direcao. 3) Recusar a
missao nestes moldes e explicar ao doador a solucao de acompanhamento alternativa;
lancar uma revisao das medidas para o pessoal nacional (formacao, seguro, plano de
relocalizacao para quem estd exposto por causa do seu emprego); lembrar que o limiar
de risco é fixado pela direcao e nao pelo voluntariado.

A reter
» A gestao dos riscos de seguranca serve o acesso as populacdes; nao visa o risco zero.

o Dever de protecao: avaliar, informar, formar, equipar, responder e aprender, de forma
equitativa entre o pessoal.

» Ciclo: contexto, avaliacao, estratégias, planos, execucao, acompanhamento e revisao.
» Aceitacao primeiro; protecao conforme as necessidades; dissuasao em ultimo recurso.

» O risco aceitavel depende da criticidade do programa e é fixado pela direcao, por
escrito.

Quiz
1. A estratégia de seguranca de base das organizacdes humanitarias é:
A. A dissuasao
B. A aceitacao
C. A protecao
D. O evitamento total
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2. O dever de protecao aplica-se:
A. A todo o pessoal e, em graus diversos, aos consultores, voluntarios e visitantes
B. Apenas ao pessoal internacional
C. Apenas ao pessoal armado

D. Unicamente em tempo de guerra

3. Quem fixa o limiar de risco aceitavel?
A. As autoridades locais
B. O membro do pessoal mais experiente
C. O doador

D. A direcao da organizacao, por escrito

4. Guardas armados a volta de um armazém fazem parte de:
A. A aceitacao
B. A protecao nao armada
C. A dissuasao

D. O evitamento

5. Um membro do pessoal recusa uma missao que considera demasiado perigosa. Ele:
A. Deve ser sancionado
B. Exerce o seu direito de retirada, sem sancao
C. Deve demitir-se

D. Deve encontrar um substituto

Respostasdoquiz:1.B-2.A-3.D-4.C-5.B
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Semana 2 : Analisar o contexto: atores,
dinamicas e tendéncias da violéncia

Objetivos
o Conduzir uma andlise de contexto estruturada (politica, econémica, social, de
seguranca) Util a decisao.
« Mapear os atores segundo a sua influéncia, os seus interesses e a sua atitude em
relacao a organizacao.
« Ler dados de incidentes (frequéncias, taxas, tendéncias) sem erros de interpretacao,
e produzir indicadores de alerta.

Porqué analisar o contexto

Todas as decisfOes de seguranca assentam numa compreensao do contexto. Uma andlise fraca
produz dois erros simétricos: subestimar uma ameaca (e expor o pessoal) ou sobrestima-la
(e abandonar populacdes que poderiam ter sido ajudadas).

Uma boa andlise responde a algumas perguntas: quem controla o territério e as estradas?
Quais sao os interesses dos atores, e de que forma a acdao humanitéaria os afeta? Que tipos de
violéncia existem, contra quem, onde, quando e porqué? O que esta a mudar?

Fontes: pessoal nacional (a primeira fonte, muitas vezes a mais fina), comunidades,
autoridades, outras organizacoes, féruns de coordenacao da seguranca das ONG, Nacoes
Unidas (UNDSS), meios de comunicacao locais, redes sociais (com prudéncia), bases de dados
publicas de conflitos. Toda a informacao é cruzada e classificada segundo a fiabilidade da
fonte e a credibilidade da informacao.

As grelhas de analise

Duas grelhas simples estruturam a andlise:

« PESTEL adaptado: politico, econémico, social, tecnolégico, ambiental, legal, a que se
acrescenta a seguranca (grupos armados, criminalidade, forcas de seguranca).

« Analise histdrica: cronologia dos acontecimentos importantes dos ultimos anos, para
identificar os ciclos (épocas de combates, periodos eleitorais, colheitas, transumancia).

A anadlise conduz a cenarios: o mais provavel, o mais perigoso e, eventualmente, um cenario
de melhoria, cada um com indicadores observaveis que assinalam que nos estamos a
aproximar dele.

Exemplo de indicadores. Cenario «retoma dos combates a volta da cidade»: deslocacao de
familias para sul, encerramento dos mercados semanais, subida subita do preco do
combustivel, partida dos comerciantes estrangeiros, movimentos de tropas assinalados,
discursos hostis nas radios locais. Trés indicadores em seis observados desencadeiam uma
reuniao de crise e a revisao do nivel de seguranca.
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Mapear os atores

O mapeamento dos atores identifica aqueles que podem influenciar a seguranca e 0 acesso:
autoridades nacionais e locais, forcas armadas e de policia, grupos armados nao estatais,
lideres tradicionais e religiosos, milicias, redes criminosas, comerciantes, meios de
comunicacao, comunidades de acolhimento e deslocadas, outras organizacdes.

Para cada um: influéncia (fraca a forte), atitude em relacdo a organizacao (hostil, neutra,
favoravel), interesses e relacao atual.

Ator Influéncia Atitude Acao
Chefe da principal Forte Neutra, desconfiada Didlogo regular através de um
milicia intermedidrio aceite; explicar os

principios e os critérios de selecdo

Prefeito Forte Favoravel Informacao regular, respeito pelos
procedimentos administrativos

Jovens Média Hostil (recrutamentos Transparéncia dos recrutamentos,
desempregados da considerados injustos) mecanismo de queixas, empregos a
cidade jorna equitativos

Um ator hostil com forte influéncia é uma prioridade da anadlise e da estratégia de
aceitacao, nao apenas uma ameaca a evitar.

Ler os dados de incidentes
Os dados de incidentes ajudam a objetivar a ameaca, desde que sejam lidos corretamente:

« Frequéncia bruta: numero de incidentes por periodo.

« Taxa: incidentes relativamente a exposicao (nUmero de trabalhadores, de deslocacdes, de
dias-pessoa). Sem denominador, um aumento pode simplesmente refletir um aumento da
atividade.

« Enviesamento de comunicacao: um aumento pode resultar de uma melhor
comunicacao, € nao de um agravamento.

« Tipologia: um mesmo total pode esconder uma descida dos roubos e uma subida dos
raptos, bem mais graves.

Exemplo. Ano 1: 24 incidentes para 300 trabalhadores. Ano 2: 36 incidentes para 600
trabalhadores. Taxa: 8 contra 6 incidentes por 100 trabalhadores por ano. Apesar de uma
subida bruta de 50 %, a taxa desceu 25 %. Mas se os incidentes graves (violéncia contra as
pessoas) passarem de 3 para 9, a sua taxa passa de 1 para 1,5 por 100 trabalhadores: a
gravidade aumenta. A leitura combina taxa e gravidade.
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Compreender a violéncia contra os humanitarios

Os ataques contra os humanitarios obedecem a varias légicas, que é preciso distinguir porque
exigem respostas diferentes:

« Criminosa: ganho financeiro (roubos, assaltos, raptos para resgate). As medidas de
protecao e a discricao sobre os bens de valor sao eficazes.

« Politica ou militar: a organizacao é vista como aliada de um dos lados, ou a sua acao
perturba uma estratégia. A aceitacdo, a neutralidade percebida e a comunicacao sdo
centrais.

« Ligada ao proprio trabalho: conflitos de selecdo de beneficidrios, recrutamentos
contestados, despedimentos, queixas nao tratadas. A qualidade e a prestacao de contas
dos programas sao medidas de seguranca.

« Incidental: estar no sitio errado a hora errada (fogo cruzado, bombardeamentos, minas).
Andlise das zonas e dos hordrios, procedimentos de movimento.

Muitos incidentes graves que afetam ONG estao ligados a tensoées internas ou de
vizinhanca (pessoal despedido, fornecedor afastado, beneficidrio excluido): a analise de
seguranca deve olhar também para a prépria organizacao.

Produzir uma analise util

Uma analise util cabe em duas paginas, é atualizada regularmente (mensalmente em
contexto instavel, apds qualquer acontecimento importante), e termina com implicacbes
concretas:

« zonas e estradas acessiveis, sob condicdes, ou interditas;
« horarios e modos de deslocacao;

« atores a encontrar e mensagens-chave;

« indicadores a vigiar e limiares de revisao;

e consequéncias para os programas (calendario, modalidades, gestao a distancia).

E partilhada com as pessoas que dela precisam, respeitando a confidencialidade: uma
andlise que nomeia atores armados ou informadores pode pOr pessoas em perigo se circular.
Também nao deve utilizar informacdes confidenciais provenientes de outras organizacdes sem
0 seu acordo explicito.
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Exercicio: uma cidade que muda

Situacao. Uma ONG trabalha hd 3 anos numa cidade de guarnicdo. Dados: ano 1, 18
incidentes para 150 trabalhadores (dos quais 2 contra as pessoas); ano 2, 27 incidentes
para 300 trabalhadores (dos quais 6 contra as pessoas). Hd um més: um candidato local
nao recrutado ameaca publicamente a organizacao; dois mercados semanais estao
fechados; as rendas descem porque familias abastadas partem; uma radio local acusa
«as ONG» de ajudarem os rebeldes; o férum de seguranca das ONG assinala movimentos
de tropas.

Trabalho pedido. 1) Calcule e interprete as taxas de incidentes. 2) Classifique os sinais
por légica de violéncia. 3) Proponha trés implicacdes praticas.

Correcao. 1) Taxa global: 12 e depois 9 incidentes por 100 trabalhadores (descida de 25
%). Taxa de incidentes contra as pessoas: 1,33 e depois 2 por 100 trabalhadores (subida
de 50 %). A situacao agrava-se em gravidade apesar da descida da taxa global. 2)
Ameaca do candidato nao recrutado: l6gica ligada ao trabalho; acusacdes radiofdénicas:
l6gica politica (percecao de parcialidade); mercados fechados, partidas, movimentos de
tropas: indicadores de um cenario de retoma dos combates (risco incidental e politico). 3)
Tratar a queixa de recrutamento (mecanismo formal, transparéncia, seguranca do
pessoal de RH); lancar uma iniciativa de aceitacao (encontros com as autoridades e os
lideres, programa de radio sobre os principios e os critérios de ajuda); rever o cenario e o
nivel de seguranca, preparar a relocalizacdo e a gestao a distancia se os indicadores
militares se confirmarem.

A reter

o Uma andlise fraca subestima ou sobrestima; cruzar e classificar a fiabilidade e a
credibilidade das fontes.

« Cenarios com indicadores observaveis e limiares que desencadeiam uma revisao.

« Mapear a influéncia, a atitude e os interesses dos atores; dar prioridade aos atores
hostis influentes.

« Sempre um denominador: taxas de incidentes por exposicao, lidas em conjunto com a
gravidade.

« Muitos incidentes graves tém uma origem ligada ao trabalho: a qualidade dos
programas é uma medida de seguranca.
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Quiz
1. 30 incidentes para 500 trabalhadores. A taxa por 100 trabalhadores é:
A. 30
B. 16,7
C.6
D.0,6

2. Os incidentes passam de 20 para 30 enquanto o pessoal passa de 200 para 400. A taxa:
A. Aumenta 50 %
B. Desce 25 %
C. Mantém-se estavel

D. Duplica

3. Um despedimento mal gerido seguido de ameacas corresponde sobretudo a uma violéncia:
A. Ligada ao trabalho da organizacao
B. Incidental
C. Criminosa
D. Militar

4. Uma analise de seguranca que nomeia informadores deve:
A. Ser publicada por transparéncia
B. Ser partilhada com todos os parceiros
C. Ser enviada aos meios de comunicagao

D. Circular de forma estritamente restrita para nao os pér em perigo

5. Um ator hostil e muito influente deve ser:
A. Ignorado
B. Denunciado a imprensa
C. Uma prioridade da andlise e da estratégia de aceitacao

D. Contornado sem nunca ser contactado

Respostas doquiz:1.C-2.B-3.A-4.D-5.C
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Semana 3 : Avaliar os riscos: ameacas,
vulnerabilidades, probabilidade e impacto

Objetivos
« |dentificar as ameacas e avaliar a vulnerabilidade da organizacao e de cada perfil de
pessoal perante elas.
» Classificar os riscos numa matriz probabilidade x impacto, calcular o risco residual
apés as medidas e compara-lo com o limiar aceitavel.

« Redigir uma avaliacao dos riscos clara, datada, revisivel, que conduza a decisoes.

Ameaca, vulnerabilidade, risco

Trés nocoes que ndo se devem confundir:

« Ameaca: aquilo que pode causar um dano (assalto a veiculo, rapto, bombardeamento,
engenho explosivo, motim, doenca, acidente rodoviario).

» Vulnerabilidade: o grau de exposicao da organizacao ou de uma pessoa a essa ameaca,
consoante a sua localizacao, as suas deslocacdes, o seu perfil, 0s seus bens, 0s seus
procedimentos, a sua aceitacao.

« Risco: a combinacao da probabilidade de uma ameaca se concretizar contra nés e do
impacto se ela se concretizar.

Uma mesma ameaca nao cria 0 mesmo risco para todos. Exemplo: a ameaca de rapto para
resgate pesa mais sobre os perfis vistos como «rentdveis» (pessoal internacional de certas
nacionalidades, quadros nacionais de alto nivel, pessoas cuja familia é vista como abastada). A
vulnerabilidade depende também dos procedimentos: deslocacdes previsiveis, sempre as
mesmas horas, aumentam a vulnerabilidade de todos.

A matriz probabilidade x impacto
O método mais difundido classifica cada risco em duas escalas de 1 a 5:

« Probabilidade: 1 muito improvavel, 2 improvavel, 3 possivel, 4 provavel, 5 muito provavel
(num periodo definido, por exemplo 12 meses).

« Impacto: 1 negligenciadvel, 2 menor (danos materiais limitados), 3 moderado (ferimentos
ligeiros, interrupcao curta), 4 grave (ferimentos graves, perda de bens importantes,
suspensao), 5 critico (morte, rapto, retirada do pais).

Pontuacao = probabilidade x impacto, de 1 a 25. Niveis habituais: 1 a 4 baixo, 5 a 9 médio,
10 a 16 elevado, 20 a 25 muito elevado (os limiares variam consoante as organizacoes e
devem estar escritos).
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Ameaca Probabilidade Impacto Pontuacao Nivel

Assalto a veiculo no eixo norte 4 4 16 Elevado
Assalto ao escritério 3 2 6 Médio

Rapto de um trabalhador 2 5 10 Elevado
Acidente rodoviario grave 3 5 15 Elevado

Observacdo: o acidente rodoviario tem muitas vezes uma pontuacdo tao elevada como as
ameacas ligadas a violéncia, e é mais facil de reduzir.

Risco residual e limiar aceitavel

O risco inerente é o risco antes das medidas; o risco residual é aquele que resta apds as
medidas previstas. A decisao toma-se com base no risco residual, comparado com o limiar
aceitavel fixado pela direcao para a atividade em causa.

Exemplo. Assalto no eixo norte: inerente 4 x 4 = 16. Medidas: deslocacdes em dois veiculos,
horérios varidveis, nada de dinheiro nem de bens de valor visiveis, comunicacdo com controlo
de chamada de hora a hora, atualizacdo didria do estado da estrada pelo férum das ONG,
regra de nao resisténcia. Probabilidade estimada reduzida para 2 (a vulnerabilidade baixa),
impacto reduzido para 3 (nao resisténcia, assisténcia rdpida). Residual: 2 x 3 = 6, nivel médio.

Se o limiar aceitavel para as atividades de distribuicdo for <médio», a atividade pode
prosseguir com estas medidas. Se as medidas nao permitirem descer abaixo do limiar, é
preciso mudar a atividade (modalidade, local, parceiro) ou suspendé-la.

Uma medida inscrita mas nao aplicada nao reduz nenhum risco. A avaliacao deve dizer
guem aplica o qué, e como se verifica.

Os limites da classificacao

A matriz é util, mas enganadora se for tomada por uma medida exata:

« As notas sao juizos, nao medicdes. Duas pessoas podem classificar de forma diferente;
procura-se um consenso fundamentado, com o pessoal nacional.

« Os acontecimentos raros e catastroficos (atague a um hotel, atentado contra uma
base) tém uma probabilidade baixa mas um impacto extremo: uma pontuacdode 1 x5 =75
classifica-os como «médios», quando exigem planos especificos.

» Os riscos acumulados: varios riscos médios combinados podem constituir uma situacao
inaceitavel.

« Os riscos evoluem: uma avaliacao nao datada ou com oito meses em contexto instavel ja
nao tem valor.

Boa pratica: manter uma atencdo especial a qualquer ameaca de impacto 5, seja qual for a sua
probabilidade, e prever para cada uma um plano de contingéncia (rapto, ataque armado,
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evacuacao médica).

Perfis e seguranca inclusiva

As pessoas nao estao expostas da mesma forma consoante o seu perfil: nacionalidade, origem
étnica ou cla, religiao, género, orientacao sexual e identidade de género, deficiéncia, idade,
aparéncia, lingua. Um mesmo local pode ser seguro para um e perigoso para outro.

Uma abordagem inclusiva da seguranca (desenvolvida nomeadamente pelo GISF) consiste
em:

« ter em conta os perfis na avaliacao dos riscos, sem obrigar ninguém a revelar informacdes
pessoais;
e permitir a cada pessoa comunicar confidencialmente preocupacoées ligadas ao seu perfil;

» adaptar as medidas (alojamento, deslocacdes, afetacdes), sem excluir automaticamente
pessoas de certos postos;

« formar os responsaveis nestas questdes.

Exemplo. Um trabalhador nacional de um grupo étnico minoritario ndo pode passar certos
postos de controlo sem risco. Em vez de o excluir do projeto, a equipa adapta os itinerérios,
afeta-o a zonas onde o seu perfil nao estd exposto, e prevé um alojamento seguro em caso de
tensao.

Redigir a avaliacao
Uma avaliacao dos riscos de seguranca util contém:

« a zona e o periodo abrangidos, a data e os autores;

um resumo do contexto (remissdo para a andlise);

0 quadro das ameacas com probabilidade, impacto, pontuacao inerente;

para cada risco elevado ou muito elevado: medidas, responsaveis, risco residual;

« a comparacao com o limiar aceitdvel por tipo de atividade;

as decisdes e recomendacdes (prosseguimento, adaptacao, suspensao);

a data da préxima revisao e os fatores que desencadeiam uma revisao antecipada.

E validada pelo diretor de pais (e pela sede acima de um certo nivel de risco) e explicada ao
pessoal em causa. Serve também de base ao orcamento de seguranca e ao consentimento
informado do pessoal.
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Exercicio: avaliar e decidir

Situacao. Uma ONG quer abrir uma base numa cidade a 120 km da capital regional.
Ameacas identificadas: assalto a veiculo (probabilidade 4, impacto 4); ataque armado
contra a base (probabilidade 2, impacto 5); rapto (probabilidade 2, impacto 5); acidente
rodoviario (probabilidade 4, impacto 4); doenca grave sem acesso a cuidados
(probabilidade 3, impacto 4). Limiar aceitavel fixado pela direcao para atividades de
saude vitais: residual «elevado» no maximo (=< 16), com plano de contingéncia para
qualguer ameaca de impacto 5. Medidas propostas: comboios de dois veiculos e controlo
de chamada (assalto reduzido para 2 x 3), instrucdes rodoviarias e motoristas formados
(acidente reduzido para 2 X 4), guardas nao armados, muro e abrigo (ataque reduzido
para 1 x 5), evacuacdo médica por um servico aéreo contratado e kits (doenca reduzida
para 2 X 3). Nenhuma medida especifica para o rapto.

Trabalho pedido. 1) Pontuacdes inerentes e residuais. 2) A abertura é aceitavel? 3) O
que falta?

Correcao. 1) Inerentes: assalto 16, ataque 10, rapto 10, acidente 16, doenca 12.
Residuais: assalto 6, ataque 5, rapto 10 (inalterado), acidente 8, doenca 6. 2) Todos os
residuais sao = 16, portanto dentro do limiar, mas duas ameacas de impacto 5 (ataque,
rapto) exigem um plano de contingéncia. 3) Faltam medidas e um plano para o rapto:
andlise dos perfis expostos, discricdo das deslocacdes, variacdo dos horarios, regras
sobre os visitantes, preparacao de uma célula de crise e de uma politica de gestdo dos
raptos; e um plano de contingéncia em caso de ataque (abrigo, comunicacdes de
emergéncia, procedimento de relocalizacdo). A abertura pode ser decidida assim que
estes planos estiverem em vigor, validados pela direcao.

A reter
» Risco = probabilidade x impacto de uma ameaca, consoante a vulnerabilidade da
organizacao e das pessoas.
» Decidir com base no risco residual, comparado com o limiar aceitdvel da atividade.
« Uma medida nao aplicada nao reduz nada: responsdaveis e verificacao obrigatérios.

» Qualquer ameaca de impacto 5 exige um plano de contingéncia, seja qual for a sua
probabilidade.

o Seguranca inclusiva: integrar os perfis sem excluir nem forcar a divulgacao.
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Quiz
1. Probabilidade 3, impacto 5. A pontuacao é:
A.8
B. 35
C.2
D. 15

2. Apds as medidas, um risco passa de 4 x 4 para 2 X 3. O risco residual é:
A. 16
B. 10
C.6
D.8

3. Uma ameaca de probabilidade 1 e impacto 5 (pontuacao 5):
A. Pode ser ignorada
B. Exige um plano de contingéncia especifico
C. E automaticamente aceitavel

D. Deve ser classificada com 25

4. A decisao de prosseguir uma atividade toma-se com base:
A. No risco residual comparado com o limiar aceitavel
B. No risco inerente
C. Na opiniao do doador

D. No numero de incidentes do ano passado

5. Numa abordagem de seguranca inclusiva:
A. Excluem-se automaticamente certos perfis
B. Obriga-se cada pessoa a declarar a sua orientacao sexual
C. Ignoram-se os perfis
D. Permitem-se comunicacdes confidenciais e adaptam-se as medidas

Respostas doquiz:1.D-2.C-3.B-4.A-5.D
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Semana 4 : Planos de seguranca, procedimentos,
deslocacoes e comunicacoes

Objetivos
« Redigir um plano de seguranca de pais ou de zona, com niveis de seguranca e
medidas associadas.

o Conceber procedimentos operacionais padrao realistas, em particular para as
deslocacdes e os locais.

« P6r em funcionamento um sistema de comunicacdes e de acompanhamento dos
movimentos que funcione quando tudo o resto falha.

O plano de seguranca

O plano de seguranca traduz a avaliacdo dos riscos em regras e em responsabilidades. E
curto, pratico, conhecido de todos e revisto regularmente. Conteudo tipo:

resumo do contexto e das principais ameacas;
estratégia (dosagem de aceitacao, protecao, dissuasao);
niveis de seguranca e medidas associadas;

procedimentos operacionais padrao (deslocacdes, locais, comunicacdes, visitantes, dinheiro
em numerario, incidentes);

planos de contingéncia (evacuacao médica, hibernacao, relocalizacao, evacuacao, rapto,
ataque);

organograma de seguranca e contactos de emergéncia;

anexos: mapas, listas de pessoal, inventdario dos equipamentos de comunicacao.

Cada pessoa recém-chegada recebe um briefing de seguranca a chegada e assina a
declarar que leu o plano. Um plano de 80 paginas que ninguém leu nao protege ninguém.

Os niveis de seguranca

A maior parte das organizacdes utiliza 4 ou 5 niveis de seguranca por zona, cada um

associado a medidas automaticas, o que acelera as decisdes em periodo de tensao:
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Nivel Situacao Medidas tipo

1. Normal Riscos baixos e estaveis Procedimentos padrao

2. Vigilancia Tensoes, incidentes Deslocacdes limitadas em hordrios, controlo de
isolados chamada reforcado, revisao dos planos

3. Restricao Violéncia em alta, Apenas deslocacbes essenciais, mediante
possiveis ameacas autorizacao; reducao do pessoal nao essencial;
direcionadas atividades adaptadas

4. Hibernacao ou Violéncia generalizada ou Reagrupamento num local seguro, ou partida do

relocalizacao direcionada pessoal mais exposto; atividades suspensas ou a

distancia
5. Evacuacao e Risco inaceitavel Saida da zona ou do pais segundo o plano;
suspensao manutencao do contacto com o pessoal que ficou

A passagem de um nivel para outro é decidida pelo diretor de pais, com base em indicadores
definidos antecipadamente (ver semana 2), e comunicada imediatamente a todos.

Os procedimentos de deslocacao

As deslocacdes sao o momento em que o pessoal estd mais exposto. Procedimento tipo:

« Autorizacao prévia segundo o nivel de seguranca, com base num plano de deslocacao:
itinerario, hordrios, passageiros, veiculos, contactos.

« Verificacao da estrada na prépria manha: férum de seguranca, autoridades,
transportadores, pessoal local.

« Veiculo verificado e equipado: combustivel, pneu sobresselente, kit, comunicacoes.

» Controlo de chamada (check-in) a intervalos fixados e em cada ponto-chave;
procedimento claro se faltar uma chamada.
+ Recolher obrigatorio interno: chegada antes de uma hora fixada, com margem.

« Comportamento nos postos de controlo e em caso de assalto (nao resistir, nao tirar
fotografias, calma, cooperacao).

Calculo da partida. Trajeto de 180 km, velocidade média realista de 40 km/h: 4 h 30.
Recolher obrigatério interno as 17 h, margem de uma hora: chegada prevista o mais tardar as
16 h. Partida o mais tardar as 11 h 30. Com um controlo de chamada de hora a hora e a
chegada: 5 chamadas. Se faltar uma chamada, a base tenta um novo contacto durante 15
minutos e depois desencadeia o procedimento de veiculo desaparecido.

Seguranca dos locais

Escritérios, residéncias, armazéns e locais de distribuicdo sdo objeto de uma avaliacdo e de
medidas adaptadas:

« Escolha do local: bairro, vizinhanca (evitar a proximidade de alvos potenciais: edificios
militares, ministérios sensiveis), duas vias de acesso, distancia das zonas com risco de
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inundacao.
« Perimetro: muro ou vedacao, portao, iluminacao, guardas nao armados formados, controlo
dos visitantes.

« Edificio: portas e janelas sélidas, sala segura ou abrigo consoante as ameacas (sala
reforcada contra intrusdes, abrigo contra tiro indireto).

« Seguranca contra incéndios e elétrica: extintores, detetores, saidas de emergéncia.

« Reservas: dgua, alimentos, combustivel, medicamentos para a hibernacao (muitas vezes 7
a 14 dias).

Calculo de reservas. 12 pessoas, hibernacao de 10 dias: 4gua a 4 litros por pessoa e por dia
para beber e para um uso minimo = 480 litros; com 20 % de margem, cerca de 580 litros.
Alimentos: 12 x 10 = 120 rac0es didrias. Combustivel para um gerador a 2 litros por hora, 8
horas por dia: 160 litros.

As comunicacoes

O sistema de comunicacdes deve funcionar quando a rede moével esta cortada, o que
acontece muitas vezes no momento em que mais se precisa dela. Principio de redundancia:
pelo menos dois meios independentes.

« Telemovel: pratico, mas fragil e suscetivel de vigilancia.

« Radio HF: longa distancia, independente das redes, mas exige operadores formados e
licencas.

« Radio VHF: curto alcance, ideal na cidade e em comboio, com repetidores.

« Telefone satélite e terminais satélite de dados: independentes, mas caros e por vezes
regulamentados ou mal vistos pelas autoridades.

» Balizas de localizacao GPS com botao de alerta.

Regras: indicativos de chamada, linguagem clara mas sem informacdes sensiveis (nada de
nomes, montantes de dinheiro ou itinerarios detalhados na radio), drvore de chamadas (cada
responsavel liga a um numero definido de pessoas), testes regulares, carregadores e baterias
de reserva. As comunicacdes sao também uma questao de aceitacao: utilizar um raddio ou um
telefone satélite onde as autoridades o proibem pode levantar suspeitas de espionagem.

Procedimentos que sao realmente aplicados
Os procedimentos falham muitas vezes por razées simples: demasiado numerosos, mal
conhecidos, impossiveis de aplicar, ou contornados por habito. Boas praticas:
o Escrever poucos procedimentos, curtos, adaptados ao contexto real, com o pessoal que os
vai aplicar.
« Explica-los (o porqué) e nao apenas impb-los.

« Treina-los: simulacdes de veiculo desaparecido, de hibernacado, de evacuacdao médica, pelo
menos duas vezes por ano.

« Verifica-los: controlos pontuais dos diarios de bordo, dos controlos de chamada, dos
registos de visitantes.
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« Tratar o incumprimento como uma questdo de gestao: um responsavel que contorna os
procedimentos da o exemplo a toda a equipa.

A complacéncia é um risco de pleno direito: apdés meses sem incidentes, os
procedimentos afrouxam precisamente no momento em que o contexto pode mudar
bruscamente.

Exercicio: planear uma missao de terreno

Situacao. Uma equipa de 4 pessoas tem de ir da base a um local a 210 km para uma
distribuicdo. Velocidade média realista: 35 km/h. Recolher obrigatério interno: 17 h 30,
com uma margem de uma hora. A distribuicdo dura 3 horas. O local nao tem rede mével
nos ultimos 80 quilémetros. O nivel de seguranca da zona é «vigilancia». O motorista
propde partir as 9 h «como de costume».

Trabalho pedido. 1) A missao pode fazer-se em ida e volta no mesmo dia? 2) Se nao,
que organizacao? 3) Que meios de comunicacao e que controlos de chamada?

Correcao. 1) Trajeto: 210/ 35 = 6 horas. Ida e volta 12 horas + 3 horas de distribuicao =
15 horas; chegada o mais tardar as 16 h 30: partida a 1 h 30 da manha, impossivel (sem
circulacao noturna). A missao nao pode fazer-se no mesmo dia. 2) Pernoita no local ou
numa cidade de etapa segura, num alojamento avaliado antecipadamente; ou dividir: dia
1 trajeto (partida as 9 h, chegada por volta das 15 h), dia 2 distribuicao e regresso
parcial, ou distribuicao por um parceiro local com acompanhamento. Variar a hora de
partida habitual, que torna os movimentos previsiveis. 3) Telemdvel onde existe rede,
telefone satélite ou radio HF para os 80 km sem rede, baliza de localizacao; controlo de
chamada de hora a hora e em cada ponto-chave (partida, entrada na zona sem rede,
chegada, inicio e fim da distribuicao); procedimento de veiculo desaparecido conhecido
da base.

A reter

« Um plano de seguranca curto, conhecido, assinado a chegada, revisto regularmente.

» Niveis de seguranca com medidas automaticas e indicadores de passagem definidos
antecipadamente.

» Deslocacdes: autorizacao, verificacao da estrada, controlo de chamada, recolher
obrigatério com margem, nao resisténcia.

« Comunicacoes redundantes, testadas, sem informacdes sensiveis em claro.

» Poucos procedimentos, explicados, treinados, verificados; a complacéncia € um risco.

Academia Humanitaria - humanitairejobs.org Pagina 21 de 62



Quiz
1. Trajeto de 160 km a 40 km/h, chegada o mais tardar as 16 h. Partida o mais tardar:
A.12h
B.10 h
C.14h
D.11h

2. 10 pessoas, 7 dias de hibernacao, 4 litros de dgua por pessoa e por dia. Agua minima:
A. 70 litros
B. 400 litros
C. 40 litros
D. 280 litros

3. Porqué exigir dois meios de comunicacao independentes?
A. Para reduzir os custos
B. Porque os doadores o exigem
C. Porque a rede movel falha muitas vezes no momento critico

D. Para comunicar com a imprensa

4. Na radio, evita-se mencionar:
A. Os indicativos de chamada
B. Os nomes, montantes de dinheiro e itinerarios detalhados
C. A hora

D. O nivel de seguranca

5. Apds seis meses sem incidentes, a equipa afrouxa os controlos de chamada. Isto é:
A. Complacéncia, um risco a corrigir pela gestao
B. Normal e sem risco
C. Uma boa adaptacao
D. Uma decisao do motorista

Respostas doquiz:1.A-2.D-3.C-4.B-5. A
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Semana 5 : Construir a aceitacao e negociar o
acesso

Objetivos
« Construir uma estratégia de aceitacao assente nos principios, na qualidade dos
programas e no dialogo com todos os atores.
» Medir a aceitacao com indicadores concretos em vez de a presumir.

« Preparar e conduzir uma negociacao de acesso humanitario com um ator armado,
fixando as suas linhas vermelhas.

A aceitacao nao é um dado adquirido

A aceitacao é o consentimento, ativo ou passivo, dos atores que podem prejudicar a
organizacao. Nao se decreta: constréi-se e mantém-se, e pode perder-se num sé dia.

Assenta em varios pilares:

Os principios: humanidade, neutralidade, imparcialidade, independéncia, compreendidos
e vistos como reais.

A qualidade e a pertinéncia dos programas: uma ajuda util, justa e bem direcionada.

A prestacao de contas: as comunidades sabem o que podem esperar e podem queixar-
se.

O comportamento do pessoal: respeito, discricao, auséncia de arrogancia, nenhuma
exploracao nem abuso.

O dialogo com todos os atores que tém influéncia, incluindo os grupos armados nao
estatais.

A coeréncia: os mesmos critérios em todo o lado, o mesmo discurso para todos.

A aceitacdo é muitas vezes local e pessoal: depende de uma equipa, de um responsavel
respeitado. Nao se transfere automaticamente de uma zona para outra nem de uma pessoa

para outra.

O que destrdi a aceitacao

As perdas de aceitacdao vém muitas vezes da prépria organizacao:

Selecao de beneficidrios vista como injusta ou capturada por uma elite ou por um grupo.
Recrutamentos vistos como favorecendo um cla ou excluindo a populacao local.
Promessas nao cumpridas, programas interrompidos sem explicacao.

Associacao visivel a uma parte no conflito (escoltas militares, logétipos de forcas armadas,
presenca em reunides militares mediatizadas).

Comportamento pessoal: conducao perigosa, consumo ostensivo de alcool num contexto
conservador, relacdes consideradas inapropriadas.
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« Comunicacdo publica imprudente: um comunicado da sede ou uma mensagem nas redes
sociais lida localmente como uma tomada de posicao.

Um tweet da sede pode anular meses de trabalho de aceitacao no terreno: a comunicacao
externa faz parte da gestao dos riscos.

Medir a aceitacao

A aceitacdo é presumida com demasiada frequéncia («as pessoas gostam de nds»). E possivel
medi-la com indicadores:

« As comunidades e os lideres conhecem a organizacao, as suas atividades e os seus
principios? (inquéritos de percecao, entrevistas)

« A organizacao recebe alertas espontaneos («ndao passem por ali amanha»)?

o Os seus pedidos de acesso sao concedidos, e em que prazos?

« As gueixas recebidas incidem sobre a qualidade da ajuda ou sobre a prépria presenca da
organizacao?

« Os incidentes visam-na mais ou menos do que outras organizacdes comparaveis?

Exemplo. Inquérito de percecao junto de 300 pessoas em dois distritos: distrito A, 78 %
conhecem a organizagao e 70 % consideram a ajuda «justa»; distrito B, 41 % conhecem-na e
35 % consideram a ajuda «justa». A aceitacao é claramente mais fraca em B, onde a equipa no
entanto se sentia «bem aceite». Acdes: reuniées comunitdrias, divulgacao dos critérios de
selecao, revisao das listas com os comités, recrutamento local mais equilibrado.

Negociar o acesso: preparacao

A negociacao humanitaria visa obter o acesso as populacdes, a seguranca das equipas e o
respeito pelos principios, num dialogo muitas vezes assimétrico. Os métodos estruturados (por
exemplo, os do Centro de Competéncias em Negociacdo Humanitaria, CCHN) insistem na
preparacao:

« Analise do interlocutor: interesses, motivacées, normas, constrangimentos, rede, quem
ele préprio tem de convencer.
« Analise do seu préprio mandato: o que se pode oferecer, o que nao se pode.

« Linhas vermelhas fixadas e validadas antecipadamente pela hierarquia: nenhum
pagamento, nenhum desvio da ajuda, nenhuma lista de beneficiarios imposta, nenhuma
escolta do grupo armado se comprometer a neutralidade.

« Zona de negociacao: os pontos abertos a troca (calendario, modalidades, comunicacao,
escolha dos locais).

« Equipa: quem negoceia (pessoa aceite, lingua, perfil), guem apoia, quem decide.

« Plano B: o0 que se faz em caso de fracasso? (melhor alternativa a um acordo negociado)
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Negociar o acesso: conducao e acompanhamento

Principios de conducao:

» Comecar por estabelecer a relacao e a confianca; ouvir antes de pedir.

» Falar das necessidades das populacoes que o interlocutor diz defender: muitos atores
armados querem ser vistos como protetores da «sua» populacao.

« Explicar os principios em termos concretos: imparcialidade = ajuda segundo as
necessidades, para todos; neutralidade = nao tomar partido, inclusive contra ele.

» Nunca prometer o que nao se pode cumprir; nunca ceder numa linha vermelha sob pressao:
pedir tempo e consultar a hierarquia.

o Guardar o registo do que foi acordado e informar os outros atores envolvidos se
necessario, sem poér ninguém em perigo.

Acompanhamento. Um acordo de acesso verifica-se na pratica: as equipas passam
realmente? Os compromissos sao cumpridos de ambos os lados? Qualquer violacao (taxacao,
desvio, ameaca) é objeto de uma andlise e de uma resposta proporcionada: chamada de
atencao, suspensao parcial, suspensao total, coordenacao com as outras organizacdes para
evitar que um grupo jogue as ONG umas contra as outras.

Coordenacao e posicoes comuns

Negociar sozinho expde a organizacdo a exigéncias que nao pode recusar sem risco, ou que
outra organizacao aceitara. A coordenacao reforca a posicdao de todos:

- Regras operacionais comuns (ground rules) entre organizacdes de uma zona: nenhum
pagamento nos postos de controlo, nenhuma escolta armada salvo excecao, recusa coletiva
das listas impostas.

« Grupos de trabalho sobre o acesso dinamizados pelo OCHA, que acompanham os
constrangimentos de acesso e levam a cabo uma advocacia comum.

« Foruns de seguranca das ONG que partilham a informacdo e as analises.
Limites: a coordenacdo nao deve fazer perder a independéncia de cada organizacdo, nem
associa-la a posicoes politicas. Algumas organizacdes, como o CICV, conduzem as suas

proprias negociacdes confidenciais. A coordenacao faz-se sobre principios e praticas, nao sobre
um alinhamento cego.
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Exercicio: um posto de controlo que «cobra taxas»

Situacao. Um grupo armado controla a estrada para 3 campos de deslocados (25 000
pessoas). Had duas semanas que exige 50 USD por camiao de ajuda e pede que 10 % dos
viveres sejam «entregues aos combatentes que protegem os campos». Duas ONG
comecaram a pagar «para nao abandonar as pessoas». A sua organizacao distribui
viveres e gere um centro de saude. Um inquérito de percecao recente mostra que 74 %
dos habitantes dos campos vos conhecem e consideram a vossa ajuda justa.

Trabalho pedido. 1) Quais sao as suas linhas vermelhas? 2) Que alavancas e que
interesses do grupo pode mobilizar? 3) Que plano se a negociacao fracassar?

Correcao. 1) Nenhum pagamento nem parte da ajuda a uma parte no conflito (violagao
dos principios, das regras dos doadores e muitas vezes das leis antiterroristas); nenhuma
distribuicdo sob controlo do grupo; lista de beneficiarios estabelecida pela organizacao
segundo as necessidades. 2) Alavancas: a forte aceitacao nos campos (o grupo quer ser
visto como protetor dos deslocados); a importancia do centro de saude, inclusive para as
familias dos combatentes (cuidados imparciais para todos); uma posicdo comum com as
outras organizacoes através do grupo de trabalho sobre o acesso; a intervencao de
lideres religiosos ou tradicionais respeitados pelo grupo. 3) Coordenar com o OCHA e as
ONG para que os pagamentos cessem coletivamente; se 0 acesso continuar
condicionado, suspender temporariamente os comboios de viveres explicando porqué as
comunidades e ao grupo; considerar modalidades alternativas (transferéncias monetarias
se 0s mercados o permitirem, compras locais nos campos); manter o centro de salde se
0 seu acesso nao depender dos comboios; documentar e informar os doadores.

A reter
» A aceitacdo constréi-se, mantém-se, mede-se, e pode perder-se num dia.

» Selecao de beneficiarios, recrutamento, comportamento e comunicacgao publica:
primeiras causas de perda de aceitacao.

» Negociar: analisar o interlocutor, fixar as linhas vermelhas, conhecer a sua zona de
troca e o seu plano B.

« Nenhum pagamento nem parte da ajuda a uma parte no conflito: linha vermelha
comum.

» As regras comuns entre organizacdes reforcam cada uma delas, sem sacrificar a
independéncia.
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Quiz

1. Que sinal indica uma aceitacao real?
A. O pessoal sente-se bem
B. A comunidade da alertas espontaneos sobre os perigos
C. O doador esta satisfeito

D. Os escritérios estao bem protegidos

2. Uma linha vermelha de negociagcao deve ser:
A. Fixada e validada antecipadamente pela hierarquia
B. Improvisada durante a reuniao
C. Negocidvel se o interlocutor insistir

D. Secreta mesmo para a equipa

3. Um grupo armado exige 5 % da ajuda. A resposta conforme aos principios:
A. Aceitar para manter o acesso
B. Pagar em numerario em vez de viveres
C. Aceitar em segredo
D. Recusar, procurar uma posicao comum e outras alavancas, suspender se necessario

4. Porqué coordenar regras comuns entre organizacbes?
A. Para partilhar os orcamentos
B. Para suprimir a independéncia de cada uma
C. Para evitar que um ator jogue as organizagcdes umas contra as outras

D. Para evitar falar com as comunidades
5. Num inquérito, 40 % dos habitantes conhecem a organizacao num distrito onde a equipa se
julga bem aceite. Conclusao:

A. O inquérito esta errado
B. A aceitacao estd provavelmente sobrestimada; reforcar a informacao e o dialogo

C. E preciso deixar o distrito
D. Nado ha nada a fazer

Respostas doquiz:1.B-2.A-3.D-4.C-5.B
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Semana 6 : Incidentes: comunicar, analisar,
aprender

Objetivos
o P6r em funcionamento um sistema de comunicacao dos incidentes e dos quase-
incidentes que incentive a circulacao da informacao.

« Analisar um incidente com um método estruturado (cronologia, causas, fatores
contributivos) sem cultura da culpa.

« Explorar os dados de incidentes para ajustar as medidas e prestar contas a direcao e
aos doadores.

Porqué comunicar

Um incidente de seguranca é qualguer acontecimento que causou ou poderia ter causado
um dano ao pessoal, aos bens, a reputacao ou aos programas. O quase-incidente (near miss)
€ um acontecimento que poderia ter causado um dano mas nao o causou: tiros ouvidos perto
de um comboio, falso posto de controlo evitado por pouco, ameaca verbal.

Comunicar serve para:

« prestar assisténcia imediata as pessoas afetadas;

» alertar as outras equipas e organizacoes;

« compreender as tendéncias e adaptar as medidas;

« prestar contas a direcdo, ao conselho, aos doadores e as seguradoras;

e provar que a organizacao exerce o seu dever de protecao.
A piramide dos incidentes (observada em numerosos setores) mostra que, antes de um

incidente grave, ha geralmente muitos quase-incidentes e incidentes menores. Nao os
comunicar é privar-se dos alertas precoces.

O sistema de comunicacao
Um sistema eficaz compreende trés niveis:
« Alerta imediato (dentro de uma hora): chamada ou mensagem a pessoa designada, com

as informacdes essenciais: quem, o qué, onde, quando, estado das pessoas, necessidade
de ajuda.

» Relatdrio de incidente (em 24 a 48 horas): formulario padrao com cronologia,
consequéncias, acoes tomadas.

« Anadlise (em 1 a 2 semanas para os incidentes significativos): causas, licoes,
recomendacoes.

Para incentivar a comunicacao:

« formulario simples, disponivel offline e nas linguas do pessoal;
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« nenhuma sancao pela comunicacao de um erro de boa-fé (cultura «justa», que distingue o
erro honesto da negligéncia grave ou da violacdo deliberada);

« canal confidencial para os incidentes sensiveis (violéncia sexual, assédio, incidentes que
envolvam um colega);

+ retorno de informacao: as equipas veem o que muda gracas as suas comunicacodes.

Se uma equipa nunca comunica nada, quase nunca € porque ndo se passa nada. E um
sinal de alerta sobre a cultura de seguranca.

Classificar os incidentes

Uma tipologia comum torna os dados comparaveis: violéncia contra as pessoas (homicidio,
ferimento, rapto, agressao sexual, detencdo arbitrdria), roubo e assalto, intrusdo, ameaca,
incidente ligado ao conflito (tiros, bombardeamentos, engenhos explosivos), acidente
rodoviario, incidente de saulde, incidente de seguranca digital, disturbios civis.

Cada incidente recebe também um nivel de gravidade, por exemplo de 1 (menor, sem
feridos nem perda significativa) a 4 (critico: morte, rapto, ferimento grave, retirada de uma
zona).

Exemplo de quadro trimestral. 42 incidentes comunicados: 15 pequenos roubos, 9
ameacas, 6 acidentes rodoviarios (dos quais 2 graves), 5 assaltos a veiculos, 4 quase-
incidentes ligados aos combates, 2 detencdes arbitrarias de curta duracao, 1 agressao fisica.
Os incidentes de gravidade 3 e 4 sao 8, ou seja, 19 %. Os 5 assaltos ocorreram todos no
mesmo eixo, entre as 15 h e as 17 h: a tendéncia é exploravel (mudanca de horérios, revisao
das autorizacdes neste eixo).

Analisar um incidente

A andlise de um incidente significativo procura compreender, nao punir. Método em quatro
tempos:

« Cronologia precisa, reconstituida a partir de varias fontes (pessoas envolvidas,
testemunhas, comunicacdes, GPS).
« Factos e consequéncias: danos, reacoes, assisténcia prestada.

» Causas e fatores contributivos: contexto (ameaca), vulnerabilidades (procedimentos,
comportamento, equipamento), decisées tomadas e as suas razdes, o que funcionou bem.

- Recomendacoes: medidas concretas, responsaveis, prazos, e verificacao da sua execucao.

Perguntas Uteis: a ameaca era conhecida? Os procedimentos eram adequados? Eram
conhecidos e aplicados? Se nao, porqué (impossiveis, desconhecidos, contornados)? A resposta
ao incidente foi rdpida e adequada? O que deveriamos ter previsto?

As pessoas afetadas devem ser protegidas durante a analise: apoio psicoldgico, respeito pelo
seu ritmo, confidencialidade, e nada de interrogatérios repetidos que as traumatizem de novo.
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Utilizar os dados

Os dados de incidentes alimentam:

« a analise de contexto e a avaliacao dos riscos (frequéncias, locais, horarios, autores,
modos de atuacao);

» as decisoes sobre as medidas (o que funciona, o0 que nao funciona);
» 0s relatdrios a direcao (painel de controlo trimestral) e ao conselho;

« a partilha com os féruns de seguranca e as bases de dados setoriais, de forma
anonimizada e com o acordo da organizacao.

Indicadores uteis. NUmero de incidentes por 100 trabalhadores; proporcao de incidentes
graves; prazo médio de comunicacao; proporcao de recomendacdes executadas dentro dos
prazos. Exemplo: 24 recomendacdes resultantes das andlises do ano; 15 executadas dentro
dos prazos, 5 com atraso, 4 nao iniciadas. Taxa de execucao dentro dos prazos: 62,5 %. As 4
nao iniciadas sao examinadas prioritariamente pela direcao: uma recomendacao nao aplicada
deixa o risco intacto.

Prestar contas e comunicar

Apds um incidente grave, varios publicos aguardam informacdes, com necessidades
diferentes:

« Familia das pessoas afetadas: informacao rapida, humana, por uma pessoa designada,
antes de qualquer comunicacdo publica.
« Pessoal: informacao factual, medidas tomadas, apoio disponivel, para evitar os rumores.

« Doadores: segundo os contratos, notificacao rapida dos incidentes graves e das suas
consequéncias nos programas.

« Seguradoras: participacao dentro dos prazos para os danos e as despesas médicas.
« Outras organizacoes: alerta através do férum de seguranca.

« Meios de comunicacao: apenas através do porta-voz designado; no caso de um rapto, a
comunicacao publica pode pér a vitima em perigo e é decidida pela célula de crise.

Uma comunicacao desastrada pode agravar um incidente: publicar o nome de uma vitima
antes de informar a familia, acusar publicamente um ator armado, ou revelar informacdes que
comprometam uma negociagao.
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Exercicio: analisar um assalto

Situacao. Um veiculo da organizacao foi assaltado as 16 h 40 no eixo sul, a 25 km da
base; o motorista e dois trabalhadores nao ficaram feridos, mas o veiculo, dois
computadores e 4 000 USD de ajudas de custo em numerdério foram levados. Factos: a
autorizacao de movimento previa uma chegada antes das 16 h; a distribuicao tinha
sofrido atraso; o controlo de chamada das 16 h nao foi feito (sem rede); o responsavel da
base sé desencadeou o procedimento de veiculo desaparecido as 17 h 30. No trimestre
anterior, tinham sido comunicados 3 quase-incidentes no mesmo eixo ao fim da tarde,
sem alteracdo dos procedimentos. As ajudas de custo em numerdrio eram transportadas
«para simplificars.

Trabalho pedido. 1) Fatores contributivos. 2) O que funcionou bem. 3) Recomendacdes.

Correcao. 1) Partida tardia sem reavaliacao (procedimento de recolher obrigatério nao
aplicado perante o atraso); zona sem rede sem meio de comunicacao alternativo; prazo
de 90 minutos antes do desencadeamento do procedimento de veiculo desaparecido;
guase-incidentes anteriores nao explorados; transporte de dinheiro em numerario visivel
e desnecessario. 2) Nao resisténcia do pessoal, sem ferimentos; comunicacdo imediata
apods o incidente. 3) Regra clara: em caso de atraso, permanecer no local num sitio
seguro avaliado antecipadamente em vez de circular ao fim da tarde neste eixo; telefone
satélite ou baliza para as zonas sem rede; procedimento de veiculo desaparecido
desencadeado o mais tardar 15 minutos apés uma chamada falhada; andlise sistematica
dos quase-incidentes; pagamento das ajudas de custo por dinheiro mével ou
transferéncia, e limite maximo para o transporte de numerdario; apoio psicolégico para os
trés trabalhadores; responsdveis e prazos para cada recomendacao, com
acompanhamento pelo diretor de pais.

A reter
« Comunicar incidentes e quase-incidentes: a base da piramide previne o topo.
« Trés niveis: alerta imediato, relatério em 48 horas, analise dos incidentes
significativos.
» Cultura justa: nenhuma sancao pelo erro honesto comunicado; canais confidenciais.
» Analisar para compreender: cronologia, causas, fatores contributivos, recomendacdes
acompanhadas.

» Apds um incidente grave: a familia primeiro, um porta-voz Unico, prudéncia absoluta
em caso de rapto.
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Quiz

1. Tiros ouvidos perto de um comboio, sem feridos nem danos, constituem:
A. Nada a comunicar
B. Um incidente grave
C. Um quase-incidente a comunicar

D. Um incidente de saude

2. 48 incidentes, dos quais 12 de gravidade 3 ou 4. A proporcao de incidentes graves é:
A.12 %
B. 25 %
C.36%
D.4%

3. 30 recomendacdes, 21 executadas dentro dos prazos. Taxa:
A. .70 %
B. 30 %
C.21%
D. 63 %

4. Numa cultura justa, um trabalhador que comunica um erro honesto:
A. E sancionado para dar o exemplo
B. E transferido
C. Tem de reembolsar os danos
D. Nao é sancionado, e o erro serve para aprender

5. Apéds o rapto de um trabalhador, quem decide sobre a comunicacao publica?
A. O servico de comunicacao da sede sozinho
B. Cada colega nas redes sociais
C. A célula de crise
D. Os meios de comunicacao locais

Respostasdoquiz:1.C-2.B-3.A-4.D-5.C
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Semana 7 : Gerir uma crise: célula de crise,
hibernacao, relocalizacao, evacuacao, rapto

Objetivos
« Organizar uma célula de crise e as suas primeiras horas: papéis, informacodes,
decisoes, diario.
¢ Planear e decidir uma hibernacao, uma relocalizacdo ou uma evacuacao, incluindo
para o pessoal nacional.

« Conhecer os principios de gestao de um rapto ou de uma detencao e o papel de cada
um.

O que é uma crise?

Uma crise é uma situacao que ameaca gravemente as pessoas, a capacidade de
funcionamento da organizacao ou a sua reputacao, e que ultrapassa os procedimentos
ordindrios: rapto, morte violenta, ataque a uma base, evacuacao de um pais, catastrofe que
atinge o pessoal, escandalo grave.

A gestao de crise apoia-se numa estrutura preparada antecipadamente:

« Célula de gestao de crise (na sede ou a nivel regional): decide a estratégia, mobiliza os
recursos, gere as relacdes com as familias, as autoridades, os doadores e os meios de
comunicacao.

- Equipa de gestdo do incidente (a nivel do pais): gere a situacao no terreno e aplica as
decisdes.

Esta separacao permite ao terreno concentrar-se na acao enquanto a célula gere o ambiente e
as decisoes estratégicas. Ambas devem ter mandatos escritos, membros designados e
suplentes, e ter feito pelo menos um exercicio de simulacao.

As primeiras horas
As primeiras horas determinam muitas vezes o desfecho de uma crise. Lista de ac0es tipo:
« Ativar a célula segundo os critérios previstos; designar um responsavel e um secretario
gue mantém o didrio de crise (hora, informacao, fonte, decisao, responsavel).
« Apurar os factos: distinguir o que estd confirmado, o que é provavel, o que é rumor.

« Proteger as pessoas: por em seguranca o resto do pessoal, assisténcia médica,
reagrupamento.

« Informar as familias (por uma pessoa designada), o pessoal, a direcao; controlar a
comunicacao externa (nenhum comentario publico sem decisao da célula).

« Tomar as decisdes urgentes: nivel de seguranca, suspensao de atividades, movimentos.

« Planear as préoximas horas e os turnos: uma crise pode durar semanas, 0 cansaco é um
risco.
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O didrio de crise nao é uma formalidade: guarda a memdria das decisdes, protege
juridicamente a organizacao e evita repetir as mesmas discussdes a cada mudanca de
turno.

Hibernacao, relocalizacao, evacuacao

Trés opgOes quando a situacao se degrada, descritas no plano de seguranca:

« Hibernacao: ficar no local, reagrupados num sitio seguro, a espera de que o perigo
imediato passe (combates na cidade, motins). Exige reservas (dgua, alimentos,
combustivel, medicamentos), comunicacdes e uma decisao sobre a duragcdo maxima.

« Relocalizacao: deslocar uma parte do pessoal para uma zona mais segura do mesmo pais
(capital, outra regiao), em geral o pessoal mais exposto ou nao essencial.

« Evacuacao: fazer sair o pessoal do pais. Para o pessoal internacional, é muitas vezes o

regresso ao pais de origem; para o pessoal nacional, uma evacuacao para fora do pais é
juridica e praticamente complexa, e raramente possivel.

O ponto de nao retorno: passado um certo momento (aeroporto fechado, estradas
cortadas), a evacuacdo deixa de ser possivel. E preciso, portanto, decidir cedo, com base nos
indicadores, em vez de esperar pela certeza.

Calculo de evacuacao. 46 pessoas a relocalizar por aviao de 12 lugares; 2 lugares
reservados ao pessoal da companhia e ao material de comunicacao: 10 lugares Uteis por
rotacdo. Sao necessarias 5 rotacdes. Se cada rotacao demorar 3 horas e o aerédromo fechar
ao cair da noite, sé se podem fazer 3 rotacdes por dia: 2 dias no minimo. A lista de prioridade
(pessoas mais expostas, doentes, ndo essenciais) é estabelecida antecipadamente.

O pessoal nacional nas crises

O pessoal nacional é muitas vezes o mais exposto e 0 menos protegido durante as crises. As
boas praticas:

« Discutir antecipadamente com cada trabalhador os seus riscos préprios (perfil, local de
origem, familia) e as opcoes realistas.

» Prever opcdes de relocalizacao interna para quem estad ameacado por causa do seu
emprego.

« Garantir a continuidade dos salarios em caso de suspensao (adiantamentos de saléario
antes de uma evacuacdo, meios de pagamento a distancia).

« Manter o contacto e o apoio apés a partida dos internacionais.

« Nao transferir a responsabilidade pelos programas para o pessoal nacional ou para os
parceiros sem recursos nem acordo, expondo assim quem fica.

Exemplo. Antes de uma evacuacao, uma organizacdo paga trés meses de adiantamento de
saldrio aos seus 60 trabalhadores nacionais, organiza uma arvore de chamadas didria e acorda
com eles um protocolo simples: nenhuma atividade é mantida sem avaliacao e acordo de cada
um, e nenhum trabalhador guarda bens da organizacao que o poriam em perigo.
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Rapto e detencao

O rapto é uma das crises mais graves e mais longas. Principios geralmente aceites (a adaptar
a politica de cada organizacao e ao direito aplicavel):

« Prevencao: analise dos perfis expostos, discricao, variacao dos itinerarios e dos horarios,
controlo das informacgdes publicadas (incluindo as redes sociais do pessoal).

« Preparacao: politica escrita (incluindo a posicao da organizacao sobre os resgates, que
varia consoante as organizacdes e as leis), formularios de «prova de vida» confidenciais
preenchidos antecipadamente pelo pessoal exposto (perguntas cuja resposta sé a pessoa
conhece), seguro especializado se for caso disso, consultores especializados identificados.

o Gestao: célula de crise dedicada, comunicacao estritamente controlada, coordenacao com
a familia e, consoante os casos, com as autoridades e os governos envolvidos, apoio de
especialistas.

» Depois: apoio médico e psicoldgico de longa duracdo para a pessoa libertada e a sua
familia, bem como para os colegas.

A detencao arbitraria por autoridades ou grupos armados exige uma reacao rapida: localizar
a pessoa, contactos com as autoridades, apoio juridico, visitas se possivel, informacao da
familia.

Treinar e tirar licoes

Uma célula de crise que nunca treinou perde horas preciosas. Os exercicios vao da discussao
em torno de um cendrio (exercicio de mesa de 2 a 3 horas) a simulacdao completa com injecoes
de informacdes em tempo real.

Um bom exercicio testa: a ativacao (quem liga a quem, em quanto tempo), a reparticao dos
papéis, a circulacdo da informacao, a manutencdo do diario, as decisdes dificeis (por exemplo:
informar ou nao os meios de comunicacao, evacuar ou hibernar), e os turnos.

Indicador simples. Prazo de ativacdo da célula: objetivo inferior a 2 horas. Durante um
exercicio, o alerta é dado as 22 h; o primeiro membro é contactado as 22 h 20, a célula
completa relne-se as 0 h 45: 2 h 45, acima do objetivo. Causa: a lista de contactos ndo estava
atualizada e dois suplentes nao estavam designados. Acao: atualizacao trimestral da lista,
suplentes nomeados, teste de chamada mensal.

Apds qualquer crise real, uma revisao (passadas pelo menos algumas semanas) examina o
que funcionou e o que deve mudar, com a mesma cultura de aprendizagem que para 0s
incidentes.
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Exercicio: a cidade esta cercada

Situacao. Os combates aproximam-se de uma cidade onde a organizacao tem 8
trabalhadores internacionais e 54 trabalhadores nacionais, dos quais 12 originarios de
outra regiao e ameacados devido ao seu grupo étnico. O aeroporto ainda funciona; um
aviao de 14 lugares (12 lugares uteis) pode fazer 2 rotacdes por dia para a capital. Estao
reunidos 4 dos 6 indicadores do cenario «cerco». A estrada para a capital esta cortada.
As reservas da residéncia principal permitem 5 dias de hibernacao para 20 pessoas.

Trabalho pedido. 1) Hibernar, relocalizar ou evacuar, e para quem? 2) Quantos dias sao
necessarios para relocalizar as pessoas prioritarias por aviao? 3) Que medidas para o
pessoal nacional que fica?

Correcao. 1) Com 4 indicadores em 6 e uma estrada cortada, o ponto de nao retorno
aproxima-se: relocalizar ja para a capital as pessoas mais expostas (os 12 trabalhadores
ameacados, com o seu acordo) e o pessoal internacional nao essencial; manter uma
pequena equipa essencial apenas se a hibernacao for possivel e segura. 2) Pessoas
prioritarias: 12 trabalhadores ameacados + 8 internacionais = 20 pessoas, ou se€ja, 2
rotacdes de 12 lugares, possiveis em 1 dia. Se se juntarem familiares a cargo dos
trabalhadores ameacados (por exemplo 16 pessoas), 36 pessoas = 3 rotacdes, ou seja, 2
dias. 3) Adiantamento de saldrio de varios meses, contacto diario por arvore de
chamadas, nenhuma atividade mantida sem avaliacdo e acordo, retirada dos bens da
organizacao que os possam expor, informacao clara sobre as opcdes e apoio psicolégico;
plano de retoma logo que a situacao o permita.

A reter
» Célula de crise (estratégia, ambiente) e equipa de terreno (acao): mandatos,
suplentes, exercicios.
o Primeiras horas: ativar, apurar os factos, proteger, informar, decidir, planear; manter
um diario.
o Hibernar, relocalizar, evacuar: decidir antes do ponto de nao retorno, com base em
indicadores.

» O pessoal nacional, muitas vezes o mais exposto, tem direito a opcdes e a um apoio
reais.

» Rapto: prevencao, politica escrita, provas de vida preparadas, comunicacao
controlada, especialistas.
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Quiz
1. 30 pessoas a relocalizar, aviao de 10 lugares Uteis. NUmero de rotacoes:
A 2
B. 30
C.4
D.3

2. Hibernacao de 15 pessoas durante 8 dias a 4 litros de agua por pessoa e por dia:
A. 120 litros
B. 32 litros
C. 480 litros
D. 600 litros

3. O diario de crise serve sobretudo para:
A. Informar os meios de comunicagao
B. Guardar o registo das informacdes e das decisdes, e facilitar os turnos
C. Avaliar o pessoal

D. Calcular os custos

4. Porqué preparar formularios de «prova de vida» antecipadamente?
A. Para verificar, em caso de rapto, que a pessoa estd viva através de perguntas cuja
resposta sé ela conhece
B. Para o seguro de saude
C. Para os vistos
D. Para os recursos humanos

5. Uma célula de crise retne-se 3 h 10 apds o alerta, para um objetivo de 2 horas. Acao
prioritaria:
A. Suprimir o objetivo
B. Nao fazer nada, era um exercicio
C. Mudar de diretor

D. Atualizar os contactos, designar suplentes e testar regularmente

Respostas doquiz:1.D-2.C-3.B-4.A-5.D
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Semana 8 : Saude, bem-estar psicossocial,
salvaguarda interna e seguros

Objetivos
« Organizar a protecao da saude do pessoal: prevencao, cuidados, evacuacao médica e
primeiros socorros.
* Prevenir e tratar o stress, o esgotamento e o trauma, e medir o bem-estar das
equipas.
» Tratar o assédio, a violéncia sexual contra o pessoal e as necessidades de seguro
como riscos de pleno direito.

A saude, primeiro risco

Em muitos contextos, as doencas (paludismo, infecdes digestivas, doencas crénicas mal
acompanhadas) e os acidentes causam mais baixas, repatriamentos e por vezes mortes do
gue a violéncia. A protecdo da saulde faz, portanto, parte da gestao dos riscos.

Medidas essenciais:
« Antes da partida ou da afetacao: consulta médica, vacinacdes, profilaxia antipaludica
adequada, briefing de saude sobre o contexto.

« No local: mapeamento das estruturas de saude (qualidade, distancia, hordérios, linguas),
contratos com clinicas, kits de primeiros socorros, pessoal formado em primeiros socorros
(pelo menos uma pessoa por equipa ou por veiculo em zona isolada).

- Evacuacao médica: procedimento escrito, contrato com um prestador ou com uma
seguradora, critérios de desencadeamento, prazos realistas.

« Pessoal nacional: cobertura de salude equivalente na pratica, incluindo para as familias
segundo a politica da organizacao.

Prazo critico. A «primeira hora» apds um traumatismo grave é decisiva. Se o hospital
cirdrgico mais préximo estiver a 6 horas de estrada e nenhuma evacuacao aérea for possivel
antes do dia seguinte, o risco de acidente grave pesa muito mais na avaliacao, e a formacao
em primeiros socorros avancados torna-se prioritaria.

Stress, esgotamento e trauma

Os trabalhadores humanitdrios estdo expostos a trés tipos de stress:

» Stress de base e cumulativo: carga de trabalho, condicdes de vida, isolamento, conflitos
de equipa, inseguranca permanente. Nao tratado, conduz ao esgotamento (burnout).
« Stress traumatico: exposicdao a um acontecimento violento ou a morte.

« Trauma vicariante: a forca de ouvir e de ver o sofrimento dos outros.
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Vérios inquéritos junto de trabalhadores humanitarios evidenciaram taxas elevadas de
sintomas de ansiedade, de depressao e de esgotamento, muitas vezes superiores as da
populacao em geral, e mais elevadas ainda no pessoal nacional exposto as mesmas violéncias
gue a sua propria familia.

Medidas: carga de trabalho razodavel, férias e pausas de recuperacao respeitadas (descanso e
recuperacao, R&R, consoante o contexto, por exemplo a cada 6 a 12 semanas em contexto
dificil), acesso confidencial a apoio psicolégico, formacao dos responsaveis para identificar os
sinais, primeiros socorros psicoldgicos apds um incidente, cultura que nao estigmatiza o pedido
de ajuda.

Um responsavel que nunca tira férias envia uma mensagem a toda a sua equipa. O bem-
estar é também uma questao de exemplo.

Medir o bem-estar

O bem-estar das equipas mede-se, como qualquer risco:

« Taxa de utilizacao das férias e dos R&R: dias gozados / dias devidos.
« Horas extraordinarias médias e nUmero de pessoas acima de um limiar.
- Baixas por doenca e rotacao do pessoal (saidas antecipadas).

« Inquéritos anénimos curtos e regulares (escalas validadas de stress ou de esgotamento,
perguntas sobre o apoio percebido).

« Recurso ao apoio psicolégico (em numero, nunca em nomes).

Exemplo. Equipa de 40 pessoas: 1 200 dias de férias devidos no ano, 690 gozados, ou seja,
57,5 %. 14 pessoas trabalham regularmente mais de 55 horas por semana. Rotacado: 11 saidas
no ano, ou seja, 27,5 %. Estes nimeros assinalam um risco de esgotamento elevado: plano de
acao (planeamento obrigatério das férias, reforcos, reducao das reunides, acompanhamento
pela direcao).

Assédio e violéncia sexual contra o pessoal

O assédio (moral e sexual), a discriminacao e a violéncia sexual contra o pessoal, incluindo
por parte de colegas, sdo riscos subdeclarados. Dizem respeito ao mesmo tempo a seguranca,
ao0s recursos humanos e a salvaguarda (safeguarding) interna.

Um dispositivo minimo compreende:

« um cédigo de conduta claro e assinado, que proibe também a exploracéo e os abusos
sexuais contra as populacoes;

« canais de comunicacao multiplos e confidenciais (incluindo fora da hierarquia e
externos);

 uma abordagem centrada na sobrevivente ou no sobrevivente: seguranca,
confidencialidade, respeito pelas suas escolhas, cuidados médicos rapidos (profilaxia pds-
exposicao ao VIH e contracecao de emergéncia dentro dos prazos), apoio psicoldgico;
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» investigacoes conduzidas por pessoas formadas, independentes da cadeia hierarquica em
causa;

« sancoes efetivas e a partilha de informacdes entre organizacdes para evitar o
recrutamento de pessoas sancionadas (dispositivos de verificacdao de referéncias
interorganizacionais).

Os kits de profilaxia pds-exposicao devem estar disponiveis e o pessoal designado formado na
sua utilizacao, porque os prazos de eficacia sao curtos (idealmente nas primeiras horas, e o
mais tardar em 72 horas).

Os seguros

Os seguros transferem uma parte do risco financeiro. Coberturas habituais:

« Saude (incluindo no estrangeiro) e evacuacao médica;

» Acidente, invalidez e morte, incluindo os riscos de guerra e de terrorismo, muitas vezes
excluidos dos contratos padrao;

« Responsabilidade civil da organizagao;

« Bens: veiculos, equipamentos, stocks, dinheiro em numerario;

- Rapto e resgate (kidnap and ransom), que financia sobretudo os consultores
especializados e cuja existéncia deve permanecer confidencial.

Pontos de atencdo: exclusdes (zonas, atividades, guerra), limites maximos, prazos de
participacao, cobertura equitativa do pessoal nacional, e coeréncia com o direito local (seguros
obrigatoérios).

Calculo simples. Prémio de 4 % da massa salarial para uma cobertura de acidente e morte
que inclui os riscos de guerra, sobre uma massa salarial de 2 400 000 USD: 96 000 USD por
ano. Se a organizacao segurar apenas os 30 internacionais (massa salarial de 1 500 000 USD)
e deixar 120 nacionais (900 000 USD) sem cobertura equivalente, a poupanca de 36 000 USD
cria uma desigualdade grave e um risco juridico e reputacional.

Os primeiros socorros e a preparacao médica

A preparacao médica de terreno planeia-se como o resto:

« Formacao: primeiros socorros basicos para todos, primeiros socorros avancados em zona
isolada ou de conflito (controlo de hemorragias, garrote, posicao lateral de seguranca,
queimaduras).

- Equipamento: kit individual (nas zonas de conflito, com garrote), kit de veiculo, kit da
base.

« Fichas médicas confidenciais do pessoal (grupo sanguineo, alergias, tratamentos,
contactos de emergéncia), acessiveis apenas em caso de emergéncia.

+ Plano de evacuacao médica por zona: estrutura de primeira linha, estrutura de
referéncia, meios de transporte, prazos, niumeros, custo.
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Calculo das necessidades de formacao. 85 trabalhadores em zona isolada, objetivo: pelo
menos 2 pessoas formadas em primeiros socorros avancados por equipa de 5 em deslocacao.
Se 17 equipas puderem estar no terreno ao mesmo tempo, sao necessarias pelo menos 34

pessoas formadas; com 30 % de margem para as auséncias e a rotacao, cerca de 45 pessoas.

Exercicio: uma equipa no limite

Situacao. Uma base de 25 pessoas (5 internacionais, 20 nacionais) em zona de conflito.
Em 6 meses: 3 saidas antecipadas de internacionais, 4 baixas por doenca prolongadas
entre os nacionais; 210 dias de férias gozados de 450 devidos; o chefe da base nao
gozou nenhumas férias; uma trabalhadora nacional contou a uma colega as investidas
repetidas de um supervisor, mas nao quer «criar problemas». O hospital cirdrgico mais
proximo estd a 5 horas de estrada; ninguém esta formado em primeiros socorros
avancados. O seguro de morte e invalidez cobre apenas os internacionais.

Trabalho pedido. 1) Calcule a taxa de utilizacdo das férias. 2) Identifique os riscos. 3)
Proponha medidas prioritarias.

Correcao. 1) 210/ 450 = 46,7 %. 2) Esgotamento coletivo (poucas férias gozadas,
saidas e baixas, exemplo do chefe da base); assédio sexual comunicado de forma
informal, com risco de escalada e de siléncio; risco médico grave (5 horas do hospital,
nenhum socorrista avancado); desigualdade de cobertura de seguro. 3) Planeamento
obrigatdrio das férias e dos R&R, comecando pelo chefe da base; apoio psicolégico
acessivel e confidencial; informar a trabalhadora, sem a forcar, sobre os canais de
comunicacao confidenciais e as suas opcdes, garantir a sua seguranca e a auséncia de
represalias, e fazer intervir a funcao de salvaguarda segundo a politica (um alerta
recebido por um responsavel nao pode ser ignorado); formar rapidamente pelo menos 2
pessoas por equipa em primeiros socorros avancados e rever o plano de evacuacao
médica; alargar o seguro ao pessoal nacional.

A reter
« Doencas e acidentes pesam muitas vezes mais do que a violéncia: prevencao,
cuidados, evacuacao médica planeados.

« Stress cumulativo, traumatico e vicariante: férias, R&R, apoio confidencial, exemplo
dos responsaveis.

» Medir o bem-estar: férias gozadas, horas, baixas, rotacao, inquéritos anénimos.

» Assédio e violéncia sexual: canais confidenciais, abordagem centrada na sobrevivente
ou no sobrevivente, PPE em 72 horas.

e Seguros adaptados aos riscos de guerra, e equitativos entre pessoal nacional e
internacional.
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Quiz
1. Uma equipa gozou 540 dias de férias de 900 devidos. Taxa de utilizacao:
A. 60 %
B. 40 %
C.54 %
D. 90 %

2. A profilaxia pés-exposicao ao VIH deve ser iniciada o mais tardar em:
A. 7 dias
B. 2 semanas
C. 30 dias
D. 72 horas

3. Massa salarial de 1 800 000 USD, prémio de 3 %. Custo anual:
A. 5400 USD
B. 18 000 USD
C. 54 000 USD
D. 540 000 USD

4. O trauma vicariante é causado por:
A. Um acidente rodoviario
B. A exposicao repetida ao sofrimento dos outros
C. Um excesso de férias

D. A diferenca horaria

5. Um responsdvel recebe um alerta informal de assédio sexual. Ele:
A. Informa a vitima sobre as suas opcdes e o0s canais confidenciais e ativa o procedimento
de salvaguarda
B. Espera por uma queixa escrita
C. Confronta publicamente o presumivel autor
D. Ignora se a vitima nao quiser criar problemas

Respostas doquiz:1.A-2.D-3.C-4.B-5. A
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Semana 9 : Seguranca digital e protecao da
informacao

Objetivos
« ldentificar as ameacas digitais préprias das organizacdes humanitarias: phishing,
fraude na transferéncia bancaria, vigilancia, fuga de dados.

« P6r em pratica medidas de base proporcionadas: autenticacao, cépias de seguranca,
cifragem, gestao de acessos, dispositivos.

« Proteger os dados das pessoas assistidas e do pessoal, e reagir a um incidente digital.

Porque é que o digital € um risco de seguranca

As organizacdes humanitdrias detém informacdes muito sensiveis: listas de beneficiarios (por
vezes com biometria e localizacdo), testemunhos de violacdes, dados médicos, informacoes
sobre o pessoal, analises de seguranca, movimentos. Uma fuga ou um ataque informéatico
pode pér vidas em perigo, ndo apenas dados.

Varios ciberatagues conhecidos visaram organizacdes humanitarias, incluindo o roubo de
dados de centenas de milhares de pessoas vulnerdveis. As organizacdes sao também alvo de
fraude financeira em linha e de vigilancia das comunicacdes por atores estatais ou nao
estatais.

Principais ameacas:
« Phishing (mensagens fraudulentas): falsos e-mails ou mensagens que roubam credenciais
ou instalam software malicioso.

« Fraude na transferéncia bancaria: falso fornecedor, falso diretor a pedir um pagamento
urgente, alteracao fraudulenta de dados bancarios.

« Ransomware: cifragem dos dados em troca de resgate.

« Roubo ou apreensao de dispositivos (computadores, teleméveis) nos postos de
controlo ou durante assaltos.

« Vigilancia das comunicacdes e das redes sociais.

« Erros internos: partilha por engano, ficheiro enviado ao destinatario errado, palavra-passe
a vista.

As medidas de base

Algumas medidas simples bloqueiam a grande maioria dos ataques comuns:

« Autenticacao multifator (MFA) no correio eletrénico, no armazenamento em linha, no
banco e no software de contabilidade.
+ Gestor de palavras-passe e palavras-passe longas e Unicas.

« Atualizacoes automaticas dos sistemas e das aplicacdes.
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» Copias de seguranca regulares, das quais uma cépia offline ou isolada, e testes de
restauro (regra 3-2-1: trés cépias, dois suportes diferentes, uma cdépia fora do local).

« Cifragem dos discos dos computadores portateis e dos telemdveis.

+ Gestao de acessos: cada pessoa sé acede ao que precisa; remocao dos acessos no dia da
saida de um trabalhador.

« Formacao regular, com exercicios de phishing simulados.

Exemplo de exercicio. Um falso e-mail de phishing é enviado a 120 trabalhadores: 38 clicam
na ligacao (31,7 %), 14 introduzem as suas credenciais (11,7 %), 9 comunicam o e-mail ao
servico informatico (7,5 %). Apés uma formacao direcionada, um segundo exercicio dé 12
cliques (10 %), 3 introducdes de credenciais (2,5 %) e 41 comunicacdes (34,2 %). O aumento
das comunicacoes é tdo importante como a descida dos cliques: transforma o pessoal num
sistema de alerta.

Fraude na transferéncia bancaria e procedimentos financeiros

A fraude do CEO e a fraude nos dados bancéarios custam todos os anos somas importantes as
organizacoes, incluindo as humanitdrias. Os procedimentos financeiros sao a melhor defesa:

« Qualquer alteracao dos dados bancarios de um fornecedor ou de um trabalhador é
verificada por uma chamada para um ndmero ja conhecido, nunca para o indicado no
pedido.

« Nenhum pagamento urgente fora do procedimento, mesmo a pedido aparente de um
diretor: a dupla validacao continua obrigatéria.

« Os acessos ao banco em linha utilizam dispositivos e contas dedicados, com dupla
assinatura eletrdnica.

« O pessoal sabe que sera apoiado se recusar um pagamento suspeito, mesmo pedido por
um superior.

A urgéncia e a confidencialidade sdo as duas alavancas preferidas dos burldes: «Estou em
reuniao, faz ja esta transferéncia e nao digas nada a ninguém.»

Dispositivos, postos de controlo e vigilancia

No terreno, os riscos digitais sao também fisicos:

« Nos postos de controlo, os telemoéveis podem ser revistados. Um telemével que contenha
fotografias de posicoes militares, mensagens criticas em relacdo a uma das partes ou listas
de beneficiarios pode levar a uma detencao. Regra: transportar apenas o necessario,
apagar os dados sensiveis dos dispositivos de terreno, utilizar dispositivos dedicados ao
trabalho.

« As redes sociais do pessoal revelam informacdes exploraveis: localizacdao em tempo real,
opinides politicas, fotografias de colegas, sinais de riqueza. Uma politica sobre a utilizagao
das redes sociais, explicada e nao punitiva, reduz estes riscos.
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« As aplicacoes de mensagens cifradas de ponta a ponta protegem o conteddo, mas ndo o
facto de se estar a comunicar, nem o préprio telemével se for apreendido desbloqueado.

« A utilizacdo de certas ferramentas (satélites, VPN, drones) pode ser proibida ou suspeita:
verificar a legislacao e a aceitacao.

Proteger os dados das pessoas

A protecao dos dados dos beneficiarios e do pessoal assenta em principios reconhecidos
(nomeadamente o manual do CICV e do Brussels Privacy Hub sobre a protecao de dados na
acdo humanitéria):

« Licitude e finalidade: base legitima e finalidade precisa para cada recolha.

+ Minimizacao: recolher apenas o que é necessario.

« Consentimento informado quando é essa a base escolhida, tendo em conta as relacdes
de poder (um agregado familiar que precisa de ajuda nao é livre de recusar).

« Seguranca: cifragem, acessos limitados, registo de atividade.

o Conservacao limitada e eliminacdo no fim da finalidade.

« Partilha enquadrada por acordos de partilha de dados, com uma andlise dos riscos
(incluindo pedidos de autoridades ou de partes no conflito).

« Avaliacao de impacto antes de qualquer novo sistema (biometria, pagamento moével,
plataforma partilhada).

Exemplo de minimizacao. Para uma distribuicdo de kits, é preciso identificar o agregado
familiar e verificar que ainda ndo recebeu o kit. A pertenca étnica ou religiosa nao é necessaria
e nao deve ser recolhida; a fotografia e a impressao digital geralmente também nao.

Reagir a um incidente digital
Um incidente digital (conta pirateada, computador roubado, ransomware, ficheiro enviado por

engano) trata-se como um incidente de seguranca:

» Conter: mudar as palavras-passe, revogar as sessoes, isolar o dispositivo infetado, apagar
remotamente um dispositivo roubado.

« Avaliar: que dados, que pessoas, que risco para elas?

» Informar: direcao, encarregado da protecao de dados, pessoas em causa se estiverem
expostas a um risco, autoridades de controlo segundo o direito aplicavel, doadores segundo
0s contratos.

« Restaurar a partir das cépias de seguranca; nao pagar um resgate sem decisao da direcao
e analise juridica.

« Aprender: andlise, correcdes, formacao.

Exemplo. Um computador portatil nao cifrado com a lista de 3 200 agregados familiares, os
seus numeros de telefone e a sua localizacao é roubado durante um assalto. O risco para as

pessoas depende do contexto: se certos agregados pertencerem a um grupo visado, é elevado.
Acles: avaliacao imediata, informacao das comunidades em causa por canais seguros se
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estiverem expostas, alteracdo das modalidades de contacto, cifragem obrigatéria de todos os
computadores portateis.

Exercicio: um e-mail urgente do diretor

Situacao. Numa sexta-feira as 17 h, a contabilista recebe um e-mail aparentemente do
diretor de pais, que estd em deslocacao: «Confidencial. Temos de pagar hoje o
adiantamento de 48 000 USD ao novo fornecedor de combustivel, senao perdemos o
contrato. Dados bancéarios em anexo. Nao estou contactavel, reuniao com o ministro.» O
endereco de envio difere numa letra do endereco habitual. No mesmo dia, um fornecedor
habitual pediu por e-mail para alterar os seus dados bancarios. O correio eletrénico da
organizacao nao tem autenticacao de dois fatores.

Trabalho pedido. 1) Sinais de alerta. 2) Conduta imediata. 3) Medidas duradouras.

Correcao. 1) Urgéncia, confidencialidade, indisponibilidade do requerente, novo
fornecedor sem processo de compra, endereco de envio ligeiramente diferente, pedido
paralelo de alteracdo de dados bancarios. 2) Nao pagar; ligar ao diretor para o seu
ndmero conhecido (ou ao seu adjunto); nao alterar os dados do fornecedor habitual sem
chamada de verificacdo para um nUmero ja conhecido; comunicar ao responsavel
informatico e as financas; conservar os e-mails como provas. 3) Autenticacao de dois
fatores em todo o correio eletrénico; regra escrita: nenhum pagamento fora do
procedimento, dupla validacao, verificacao telefénica de qualquer alteracdo bancaria;
formacao e exercicios de phishing; filtragem dos dominios semelhantes; mensagem clara
da direcdao: recusar um pagamento suspeito sera sempre apoiado.

A reter
« Os dados humanitarios sao sensiveis: uma fuga pode por vidas em perigo.

« MFA, palavras-passe Unicas, atualizagdes, cdpias de seguranca 3-2-1, cifragem,
acessos minimos, formacao.

« Fraude na transferéncia: verificagcdo por um nimero conhecido, dupla validacao, apoio
a quem recusa.

» Terreno: dispositivos aligeirados nos postos de controlo, politica sobre as redes sociais.

» Protecao de dados: finalidade, minimizacao, seguranca, conservacao limitada,
avaliacao de impacto.
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Quiz
1. 150 trabalhadores recebem um falso e-mail; 24 clicam. Taxa de cliques:
A. 24 %
B.16 %
C.6,25%
D.15%

2. A regra de cépias de seguranca 3-2-1 significa:
A. 3 cdpias, 2 suportes diferentes, 1 cépia fora do local
B. 3 palavras-passe, 2 fatores, 1 conta
C. 3 dias, 2 semanas, 1 més

D. 3 servidores, 2 paises, 1 nuvem

3. Um fornecedor pede por e-mail para alterar os seus dados bancérios. O que faz?
A. Altera imediatamente
B. Paga em numerario
C. Responde ao e-mail

D. Verifica por uma chamada para o nimero ja conhecido

4. Para uma distribuicao de kits, recolher a pertenca étnica dos agregados familiares é:
A. Obrigatério
B. Recomendado
C. Contrério ao principio de minimizacdo se nao for necessario

D. Sem risco

5. E roubado um computador n&o cifrado com listas de beneficiarios. Primeiro passo:
A. Comprar outro computador
B. Avaliar os dados expostos e o risco para as pessoas, e depois informar
C. Nao dizer nada

D. Publicar um comunicado

Respostas doquiz:1.B-2.A-3.D-4.C-5.B
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Semana 10 : Gerir todos os riscos da
organizacao: registo, apetite, conformidade e
reputacao

Objetivos
« Construir e manter um registo dos riscos da organizacao (seguranca, fiduciario,
operacional, juridico, reputacional, ético).

» Definir o apetite pelo risco e traduzi-lo em limiares e em decisdes, incluindo através
da perda esperada.

» Integrar a conformidade (sancdes, antiterrorismo, fraude, protecao contra a
exploracao e o abuso sexual) numa abordagem Unica.

Dos riscos de seguranca aos riscos da organizacao

A gestao dos riscos da organizacao (muitas vezes chamada ERM, enterprise risk management)
alarga a légica da seguranca a todos o0s riscos gue ameacam a missao:

« Seguranca: violéncia, acidentes, saude do pessoal.

« Fiduciarios: fraude, corrupcao, desvio, mé utilizacdo dos fundos.

« Operacionais: rutura de abastecimento, falha de um parceiro, perda de acesso.

» Juridicos e de conformidade: sancdes, antiterrorismo, direito do trabalho, fiscalidade,
protecao de dados.

« Eticos e de salvaguarda: exploracdo e abuso sexual, assédio, violacdo dos principios.
« Reputacionais: perda de confianca das comunidades, dos doadores e do publico.

« Financeiros e estratégicos: dependéncia de um doador, crise de tesouraria, perda de
pertinéncia.

Estes riscos estdo ligados: um desvio de ajuda por um grupo armado é ao mesmo tempo
fiduciario, juridico (sancdes), operacional (suspensdo), reputacional e de seguranca
(represélias se a organizacdo o denunciar). E por isso que é necessaria uma abordagem
integrada.

O registo dos riscos

O registo dos riscos identifica os principais riscos, com, para cada um: descricao (causa,
acontecimento, consequéncia), categoria, proprietario, probabilidade, impacto, pontuacéao
inerente, medidas existentes, pontuacao residual, medidas adicionais previstas, prazo.
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Risco Proprietario Inerente Residual Acao

Desvio de ajuda alimentar Diretor de 4 x5= 3x4= Verificagao por terceiros,

por uma autoridade local programas 20 12 chamadas aos beneficiarios,
na provincia X distribuicdo direta

Fraude nas compras de Diretor financeiro 4 x 3 = 2 x3=6 Cartdes de combustivel,
combustivel 12 reconciliacdes mensais
Perda do principal doador = Diretor-geral 3x5= 3x4= Plano de diversificacao,

(55 % das receitas) 15 12 reservas

Exploracao sexual por um  Responsdvel de 3x5= 2x5= Formacao, verificacao de
trabalhador ou um salvaguarda 15 10 referéncias, canais de queixa
parceiro comunitarios

O registo é revisto todos os trimestres pela direcao e todos os anos pelo conselho ou pelo seu
comité de auditoria e riscos. Os dez principais riscos sdo objeto de um acompanhamento
especial.

O apetite pelo risco

O apetite pelo risco é o nivel de risco que a organizacao aceita correr para cumprir a sua
missdo. E fixado pelo conselho, por categoria:

« Seguranca: apetite moderado, elevado apenas para as atividades vitais (ver a criticidade
dos programas).

« Fiduciario: apetite baixo pela fraude, mas aceitacdo de um risco residual nos contextos
dificeis, desde que seja detetado e comunicado.

« Exploracao e abuso sexual: tolerancia zero para os comportamentos, o que ndo impede
reconhecer que o risco existe e deve ser gerido ativamente.

« Programatico: apetite mais elevado pela inovacao e pelo acesso a zonas dificeis.

O apetite pelo risco nao é um slogan: traduz-se em limiares (pontuacao residual maxima por
categoria), em delegacoes (quem pode aceitar que nivel de risco) e em decisoes
documentadas. Um apetite demasiado baixo impede de trabalhar onde as necessidades sao
maiores; um apetite nao definido deixa cada responsavel decidir sozinho.

A perda esperada

Para certos riscos financeiros, pode completar-se a matriz com a perda esperada:
probabilidade anual x custo em caso de concretizacao. Isto ajuda a comparar o custo de uma
medida com a perda que ela evita.

Exemplo. Risco de roubo da caixa de um escritério de terreno: probabilidade anual estimada
em 20 %, perda média de 15 000 USD (numerério e despesas). Perda esperada: 0,2 x 15 000
= 3 000 USD por ano. Passar para pagamentos por dinheiro mével custa 1 800 USD por ano e
reduz a probabilidade para 5 % e a perda média para 4 000 USD: perda esperada de 200 USD.
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Ganho liquido: 3 000 — 200 — 1 800 = 1 000 USD por ano, sem contar a reducdo do risco para
a seguranca do caixa.

Limites: a perda esperada nao serve para os riscos que afetam vidas ou cujo impacto é
catastréfico. Ninguém decide aceitar um rapto porque a sua «perda esperada» seria baixa.
Para estes riscos, raciocina-se em termos de limiar aceitdvel e de planos de contingéncia.

Conformidade: sancoes, antiterrorismo, fraude

As obrigacdes de conformidade impdem-se através das leis nacionais, dos regimes de sancdes
e dos contratos dos doadores:

« Sancoes e antiterrorismo: proibicao de por fundos ou recursos a disposicao de pessoas
ou entidades inscritas nas listas. Medidas: verificacao dos fornecedores, parceiros e
trabalhadores segundo o risco; cldusulas contratuais; vigilancia sobre os pagamentos nas
zonas controladas por grupos listados; utilizacao das isencées humanitarias existentes,
documentando a sua aplicacao.

« Antifraude e anticorrupcao: politica, linha de denuncia, investigacdes, comunicacao aos
doadores dentro dos prazos (ver as financas).

« Verificacao do beneficidrio final: em geral, os doadores ndao exigem que cada
beneficiario da ajuda seja verificado contra as listas, e os principios humanitarios opdéem-se
a isso; os controlos incidem sobre os parceiros, os fornecedores e o pessoal.

O didlogo com os doadores e 0os bancos é essencial: a retirada dos bancos (de-risking), que
se recusam a trabalhar com organizacdes que atuam em zonas sancionadas, pode bloquear
operacdes inteiras. Documentar a sua diligéncia ajuda a manter as contas abertas.

Protecao contra a exploracao e o abuso sexual

A protecao contra a exploracao e o abuso sexual (PSEA) das populacdes assistidas é uma
obrigacdo fundamental. Os seis principios fundamentais do Comité Permanente Interagéncias
(IASC) proibem nomeadamente qualquer relacao sexual com criancas (menos de 18 anos),
qgualquer troca de dinheiro, emprego, bens ou servicos por favores sexuais, e impéem a
comunicacao de qualguer preocupacao.

O dispositivo:
« cbdigo de conduta e formacao de todo o pessoal e dos parceiros;

« verificacdo de referéncias no recrutamento (dispositivos interagéncias);

« mecanismos de queixa comunitarios acessiveis, seguros, adaptados as mulheres e as
criancas;

« assisténcia as vitimas (médica, psicossocial, juridica) seqgundo as suas escolhas;

« investigacodes rapidas e independentes, sancdes, comunicacao aos doadores;

cldusulas PSEA nos acordos com os parceiros.

Indicador enganador: zero queixas nao significa zero abusos. Na maior parte dos contextos, a
auséncia de queixas indica antes que os mecanismos nao sao conhecidos nem considerados
seguros pelas comunidades.
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Exercicio: o comité de riscos do conselho

Situacao. Apresenta ao comité de riscos de uma ONG os seguintes elementos. Fraude
no combustivel: probabilidade anual de 30 %, perda média de 25 000 USD; medida
proposta (cartdes de combustivel e reconciliacdes) com um custo de 4 000 USD por ano,
que reduziria a probabilidade para 10 % e a perda para 10 000 USD. Desvio de ajuda
numa provincia: inerente 4 x 5, residual 3 X 4; limiar de apetite fiduciario do conselho:
residual = 9. Mecanismo de queixa PSEA: nenhuma gqueixa em 2 anos em 5 provincias;
um inquérito de conhecimento mostra que 18 % das mulheres inquiridas conhecem o
mecanismo. Um parceiro local nunca foi verificado contra as listas de sanc¢des.

Trabalho pedido. 1) A medida para o combustivel justifica-se? 2) O risco de desvio esta
dentro do apetite? O que fazer? 3) Que concluir sobre a PSEA? 4) E o parceiro?

Correcao. 1) Perda esperada atual: 0,3 x 25 000 = 7 500 USD; apds a medida: 0,1 x 10
000 = 1 000 USD; ganho liquido: 7 500 — 1 000 — 4 000 = 2 500 USD por ano: justifica-
se. 2) Residual 12 > 9: fora do apetite. Opc¢cdes: medidas adicionais (verificacao por
terceiros, distribuicao direta, transferéncias monetarias), reducao do volume na
provincia, ou aceitacao explicita e documentada pelo conselho de uma ultrapassagem
temporaria com plano. 3) Zero queixas com 18 % de conhecimento indica um mecanismo
ineficaz, nao uma auséncia de abusos: campanha de informacao, canais adaptados as
mulheres, pontos focais femininos, verificacao da confianca das comunidades. 4)
Verificacao imediata contra as listas de sancdes, e integracao sistematica desta
verificacao no procedimento de selecao dos parceiros.

A reter

» Os riscos da organizacao estdo ligados: seguranca, fiduciario, operacional, juridico,
ético, reputacional, financeiro.

» Registo dos riscos com proprietarios, pontuacoes inerentes e residuais, acdes e
prazos, revisto pela direcao e pelo conselho.

» Apetite pelo risco fixado pelo conselho, por categoria, traduzido em limiares e em
delegacdes.

» Perda esperada = probabilidade x custo: Gtil para os riscos financeiros, nao para as
vidas.

» PSEA: zero queixas nao é zero abusos; sancdes: verificar parceiros, fornecedores e
pessoal.
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Quiz
1. Probabilidade anual de 25 %, perda de 12 000 USD. Perda esperada:
A. 12 000 USD
B. 4 800 USD
C. 3000 USD
D. 300 USD

2. Uma medida custa 2 000 USD por ano e reduz a perda esperada de 5 000 para 1 500 USD.
Ganho liquido anual:

A. 3500 USD
B. 1 500 USD
C. 5000 UsSD
D. —500 USD

3. Quem fixa o apetite pelo risco da organizacao?
A. O conselho de administracao
B. Cada chefe de projeto
C. O principal doador

D. O auditor externo

4. Um mecanismo de queixa PSEA nao recebe nenhuma queixa em dois anos. Conclusao mais
provavel:
A. Nao ha nenhum abuso
B. E preciso suprimir o mecanismo
C. O pessoal é exemplar

D. O mecanismo provavelmente nao é conhecido nem considerado seguro

5. As verificacbes contra as listas de sancdes incidem em geral sobre:
A. Cada beneficiario da ajuda
B. Os jornalistas
C. Os parceiros, fornecedores e pessoal segundo o risco

D. Ninguém

Respostasdoquiz:1.C-2.B-3.A-4.D-5.C
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Semana 11 : Partilhar o risco com os parceiros e
financiar a seguranca

Objetivos
« Analisar a transferéncia de risco para os parceiros nacionais e locais e construir uma
partilha equitativa dos riscos.
« Orcamentar a seguranca de forma completa e defendé-la junto dos doadores.

« Organizar a seguranca nos consércios, na gestao a distancia e na coordenacao
interorganizacional.

A transferéncia do risco

Quando o acesso se torna dificil, as organizacdes internacionais apoiam-se cada vez mais em
parceiros nacionais e locais, mais bem aceites e muitas vezes os Unicos presentes. E uma
forca para a resposta e para a localizacao, mas pode tornar-se uma transferéncia de risco: a
organizacgao internacional reduz a sua exposicao expondo mais o parceiro, sem lhe dar os
meios para lhe fazer face.

Sinais de uma transferéncia injusta:
« 0 parceiro trabalha em zonas onde a organizacao internacional proibe o seu préprio pessoal

de ir, sem avaliacao conjunta dos riscos;

« 0 orcamento do parceiro nao contém nenhuma rubrica de seguranca (comunicacodes,
seguros, formacdo, veiculos adaptados);

« 0 parceiro suporta sozinho o risco fiduciario (perdas e roubos reembolsados por ele) e o
risco juridico (sancdes);

« nao estd prevista nenhuma assisténcia em caso de incidente grave que afete o pessoal do
parceiro.

Para uma partilha equitativa

A partilha do risco (risk sharing) é uma abordagem que reconhece que os riscos devem ser
repartidos segundo a capacidade de cada um para os gerir, e financiados. Os trabalhos
interorganizacionais sobre este tema (nomeadamente no ambito do Grand Bargain e das redes
de ONG) propdéem:

» uma avaliacao conjunta dos riscos com o parceiro, antes do acordo;

« custos de seguranca elegiveis no orcamento do parceiro, a medida das necessidades
reais;

« um acesso do parceiro a formacao, as analises de seguranca e aos dispositivos de
emergéncia (evacuacao médica, seguro);

« uma partilha clara do risco fiducidrio: que perdas sao aceites se os procedimentos
tiverem sido sequidos, e quais sao reembolsadas;
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« compromissos reciprocos em caso de incidente grave: assisténcia, comunicacao, apoio
as familias.

Pergunta de teste: se este incidente acontecesse ao nosso préprio pessoal, o que
fariamos? O parceiro merece menos?

Orcamentar a seguranca

A seguranca custa dinheiro, e 0s seus custos devem aparecer claramente nos orcamentos;
caso contrario, sao retirados de outro lado ou ignorados. Rubricas tipicas:

« Pessoal: conselheiro de seguranca, pontos focais, guardas, operadores de radio.

« Equipamentos: comunicacobes (radios, telefones satélite, balizas), veiculos adaptados,
protecdes dos locais, equipamentos de protecao individual consoante o contexto.

« Formacao: seguranca basica, formacbes avancadas, primeiros socorros, exercicios de
crise.

« Servicos: assinaturas de servicos de analise, féruns de seguranca, evacuacao médica,
seguros especificos.

« Reservas de contingéncia: hibernacdao, relocalizacao, evacuacao.

Exemplo de orcamento anual de um pais (8 milhées USD de programas, 150
trabalhadores). Conselheiro de seguranca e 3 pontos focais: 140 000; guardas (6 locais): 90
000; comunicacdes: 45 000; formacao e exercicios: 35 000; adaptacdes dos locais: 40 000;
seguros especificos e evacuagao médica: 60 000; contingéncia: 30 000. Total: 440 000 USD, ou
seja, 5,5 % dos programas e cerca de 2 933 USD por trabalhador. Esta percentagem varia
fortemente consoante os contextos, muitas vezes de 2 a 15 %.

Defender o orcamento de seguranca

Os doadores aceitam geralmente os custos de seguranca se forem justificados,
proporcionados e ligados ao acesso. Argumentos eficazes:

 ligar cada custo a um risco identificado na avaliacao dos riscos e a uma atividade;

e mostrar 0 que a seguranca permite: acesso a zonas precisas, continuidade das atividades,
protecao das pessoas assistidas;

« apresentar os custos como custos diretos do projeto (pro rata, segundo chaves justificaveis)
em vez de os diluir nos custos indiretos;

» mostrar os dados: incidentes evitados ou mais bem geridos, dias de atividade mantidos.

Exemplo de argumento quantificado. No ano passado, sem telefones satélite, as equipas
de duas bases suspenderam as suas deslocacdes 45 dias no total a cada corte da rede mével.
Equipar estas bases custa 12 000 USD; os 45 dias de suspensao atrasaram atividades no valor
de 300 000 USD. O investimento é reduzido face a continuidade que permite.
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Consorcios, gestao a distancia e coordenacao

Num consoércio, cada membro continua responsavel pelo seu pessoal, mas o lider deve
garantir que os riscos sao avaliados e geridos por todos: avaliacao comum, partilha de
informacoes, procedimentos de alerta comuns, orcamento de seguranca para cada membro.

Na gestao a distancia, a seguranca das equipas no local (pessoal nacional, parceiros) torna-
se prioritaria: analise local por guem estd exposto, direito de recusar uma atividade,
comunicacdes, meios de relocalizacao, e contactos regulares.

Coordenacao interorganizacional:

« Os foruns de seguranca das ONG (plataformas nacionais de partilha de informacdes e de
andlises, muitas vezes financiadas por doadores): alertas, relatérios de incidentes,
formacgoes, analises.

« O quadro «Saving Lives Together», que organiza a cooperacao entre o sistema de gestao
da seguranca das Nacodes Unidas e as ONG parceiras.

« O Global Interagency Security Forum (GISF) a nivel internacional: guias, investigacao,
intercambios entre responsaveis de seguranca.

A partilha de informacdes exige regras: confidencialidade, anonimizacao, acordo prévio para
qualquer dado que nao pertenca a organizacao.

Medir a maturidade da gestao dos riscos

Uma organizacao pode avaliar a sua maturidade em gestao dos riscos de seguranca em
algumas dimensdes, classificadas de 1 (inexistente) a 4 (integrado e melhorado
continuamente):

 politica e governacao (limiar de risco, responsabilidades);

» avaliacao dos riscos e planos atualizados;

« formacao e competéncias;

e incidentes e aprendizagem;

o gestdo de crise;

« dever de protecao equitativo (pessoal nacional, parceiros);

e recursos e orcamento.

Exemplo. Notas de uma organizacao: 3, 2, 2, 1, 3, 1, 2. Média: 14 /7 = 2. As duas notas de 1
(incidentes e aprendizagem; dever de protecao equitativo) sao as prioridades: dizem respeito a

capacidade de aprender e a equidade, em que assentam as outras dimensdes. Uma
autoavaliacao anual, discutida no conselho, permite acompanhar os progressos.
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Exercicio: um parceiro na linha da frente

Situacao. A sua organizacao financia uma ONG local para atividades de protecao da
crianca numa provincia onde o seu pessoal ja nao esta autorizado a ir. O orcamento do
parceiro (600 000 USD) nao prevé nenhum custo de seguranca. O parceiro tem 40
trabalhadores no local; dois deles estiveram detidos durante 3 dias no més passado; nao
tem nem seguro de acidentes nem telefone satélite. O acordo prevé que qualquer perda
de bens, mesmo devida a uma pilhagem, é reembolsada pelo parceiro.

Trabalho pedido. 1) Identifique os problemas. 2) Proponha um orcamento de seguranca
realista para o parceiro (comunicacdes 6 000; formacao 8 000; seguro de acidentes 3 %
de uma massa salarial de 240 000; reserva de contingéncia 10 000; ponto focal de
seguranca a meio tempo 9 000). 3) Que alteracdes ao acordo?

Correcao. 1) Transferéncia de risco injusta: zona considerada demasiado perigosa para o
seu pessoal, sem avaliacao conjunta; nenhum custo de seguranca; detencao sem apoio
previsto; risco fiduciario inteiramente transferido, inclusive em caso de forca maior. 2)
Comunicacdes 6 000 + formacdo 8 000 + seguro 7 200 + contingéncia 10 000 + ponto
focal 9 000 = 40 200 USD, ou seja, 6,7 % do orcamento; a financiar adicionalmente ou
por realocacao, justificando-o junto do doador. 3) Avaliacao conjunta dos riscos e direito
do parceiro de suspender uma atividade perigosa; rubrica orcamental de seguranca;
acesso as formacoes, as andlises e a evacuacao médica da sua organizacao; cldusula de
partilha do risco fiduciario (perdas devidas a pilhagem aceites se os procedimentos
tiverem sido seguidos e o incidente comunicado); compromisso de assisténcia em caso
de detencao ou de incidente grave.

A reter
« Trabalhar com parceiros nao deve tornar-se uma transferéncia injusta do risco.

« Partilha do risco: avaliacao conjunta, orcamento de seguranca, acesso as formacdes e
aos dispositivos, perdas partilhadas.

« Orcamentar a seguranca em custos diretos, ligados aos riscos e as atividades, muitas
vezes 2 a 15 % consoante o contexto.

» Defender a seguranca pelo acesso e pela continuidade que permite, com ndmeros.

« Féruns de seguranca das ONG, Saving Lives Together, GISF: coordenacdao com regras
de confidencialidade.
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Quiz
1. Orcamento de seguranca de 360 000 USD para 6 000 000 USD de programas. Proporcao:
A.3,6%
B. 0,6 %
C.16,7 %
D.6 %

2. Mesmo orcamento para 120 trabalhadores. Custo por trabalhador:
A. 300 USD
B. 50 000 USD
C. 3000 USD
D. 30 000 USD
3. Um parceiro reembolsa sozinho qualquer perda devida a uma pilhagem, mesmo que 0s
procedimentos tenham sido seguidos. Isto é:
A. Uma partilha equitativa
B. Uma transferéncia injusta do risco fiduciario
C. Uma boa pratica
D. Uma exigéncia de todos os doadores

4. Notas de maturidade 2, 3, 1, 2, 2 em 5 dimensdes. Média:
A 2
B.2,5
C. 1,8
D. 10

5. Num consdrcio, a seguranca do pessoal de cada membro é da responsabilidade:

A. Apenas do lider
B. Das autoridades locais

C. Do doador
D. De cada membro, com um dispositivo coordenado pelo lider

Respostas doquiz:1.D-2.C-3.B-4.A-5.D
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Semana 12 : Governacao, cultura de seguranca,
continuidade de atividade e projeto final

Objetivos
« Organizar a governacao dos riscos: politica, papéis do conselho e da direcao,
relatérios, auditorias.

o Desenvolver uma cultura de seguranca em que cada pessoa comunica, aprende e
protege a aceitacao.

o Construir um plano de continuidade de atividade, e realizar o projeto final: um quadro
de gestdo dos riscos para um pais.

A politica de seguranca e de gestao dos riscos
A politica, adotada pelo conselho, fixa o quadro que todos os paises e servicos aplicam:
« principios (dever de protecao, aceitacao, direito de retirada, igualdade de tratamento,
nenhum pagamento as partes no conflito);
» apetite pelo risco e limiares por categoria;
« papéis e responsabilidades, da direcao aos pontos focais;

« requisitos minimos: avaliacdo dos riscos, plano de seguranca, formacao, comunicacdo dos
incidentes, gestao de crise;

« posicao sobre as questoes sensiveis (escoltas armadas, guardas armados, resgates,
comunicacao em caso de rapto);

« acompanhamento: relatérios, auditorias, revisdes.

Normas minimas por nivel de risco tornam a politica operacional. Exemplo: em qualquer
pais classificado como de risco elevado, um conselheiro de seguranca dedicado, um plano
revisto a cada 6 meses, uma formacao avancada para todo o pessoal exposto, um exercicio de
crise anual e comunicacdes por satélite em cada base.

O papel do conselho e da direcao
O conselho de administracao nao gere a seguranca no dia a dia, mas tem a
responsabilidade Ultima por ela:
« adota a politica e o apetite pelo risco;
« recebe um relatério regular (pelo menos anual, trimestral para os riscos principais);
« éinformado sem demora dos incidentes graves e das crises;

» verifica que 0s recursos sao suficientes e que as auditorias sao acompanhadas.

A direcao presta contas com um painel de controlo simples: incidentes por categoria e
gravidade, taxas por 100 trabalhadores, paises acima do limiar, conformidade com as normas
minimas (planos atualizados, formacdes, exercicios), recomendacdes em atraso, maturidade.
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Exemplo de leitura. 12 paises; 10 tém um plano de seguranca atualizado (83 %); 7 fizeram
um exercicio de crise no ano (58 %); 3 paises tém riscos residuais acima do apetite. O conselho
pede para estes 3 paises uma decisao explicita: medidas adicionais, reducao de atividades, ou
aceitacao fundamentada e temporéria da ultrapassagem.

Auditar a seguranca
As auditorias de seguranca (internas, por pares ou externas) verificam que o dispositivo
existe e funciona:
» documentos: avaliacao dos riscos, plano, procedimentos, listas de contactos, registo dos
incidentes;

« praticas: controlos de chamada efetivos, registos de movimentos, registos de visitantes,
testes de radio;

« conhecimentos: entrevistas com o pessoal (conhecem o plano, o nivel de seguranca, o
procedimento em caso de incidente?);

« equipamentos: estado dos veiculos, comunicacdes, kits, reservas de hibernacao;

» equidade: medidas reais para o pessoal nacional e os parceiros.

Exemplo de amostra. O auditor entrevista 30 trabalhadores: 27 conhecem o nivel de
seguranca atual (90 %), 18 sabem o que fazer se um colega nao responder a um controlo de
chamada (60 %), 9 participaram num exercicio no ano (30 %). Os procedimentos escritos
existem, mas a sua apropriacao é fraca: a formacao e os exercicios tornam-se prioritarios.

A cultura de seguranca

Os procedimentos mais bem escritos falham sem uma cultura de seguranca: um conjunto de
comportamentos partilhados em que a seguranga é vista como um meio de fazer o trabalho, e
nao como um obstaculo.

Os seus sinais:

» 0S incidentes e 0s quase-incidentes sao comunicados, e os erros discutidos sem medo;
« 0S responsaveis aplicam as regras que impdem;

o cada pessoa pode dizer «nao» ou «stop» sem ser ridicularizada nem sancionada;

o pessoal nacional participa nas analises e nas decisdes;

a seguranca é discutida nas reunides de programa, nao apenas entre especialistas;

a qualidade dos programas e o comportamento pessoal sao reconhecidos como medidas de
seguranca.

A cultura vé-se no que acontece quando um responsavel apressado quer contornar uma
regra. Se ninguém se atreve a dizer nada, a cultura de seguranca é fraca.
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A continuidade de atividade
O plano de continuidade de atividade prepara a organizacao para manter as suas funcdes

essenciais apesar de uma perturbacdo grave: perda de um escritério, corte prolongado da
Internet, ciberataque, pandemia, evacuacao, saida subita de pessoas-chave.

Etapas:

« Identificar as funcoes criticas: pagamento dos salarios, dos fornecedores e das
transferéncias aos beneficiarios, abastecimento dos centros de salde, comunicacdes com
as equipas, relatoérios aos doadores com prazo.

« Fixar para cada uma um prazo maximo de interrupcao: por exemplo 24 horas para as
comunicacdes de emergéncia, 7 dias para os salarios, 30 dias para os relatérios aos
doadores.

» Prever as solucoes de recurso: escritério alternativo, acesso remoto, cépias de
seguranca, delegacoes de assinatura, fornecedores de reserva, stocks.

- Designar suplentes para as fungdes-chave e documentar os acessos essenciais (sem
partilhar palavras-passe em claro).

« Testar o plano pelo menos uma vez por ano.

Exemplo. O sistema de processamento salarial esta alojado num servidor no escritério da
capital. Prazo maximo tolerado: 7 dias. Se o escritério ficar inacessivel, o restauro a partir da
cépia de seguranca fora do local demora 3 dias, o que respeita o prazo, desde que a cdpia seja
recente e testada: a Ultima tem 5 semanas. Acao: cépia de seguranca didria automatizada,
teste trimestral de restauro.

Projeto final: um quadro de gestao dos riscos para um pais

O projeto final do Mini MBA Seguranca e gestao de riscos consiste em redigir, para um pais ou

uma zona reais (apenas com dados publicos, nunca com informacdes confidenciais de uma

organizacao) ou ficticios mas realistas, um quadro de gestao dos riscos de 6 a 10 paginas:
- 1. Analise do contexto: atores, dinamicas, cenarios, indicadores.

« 2. Avaliacao dos riscos: ameacas, vulnerabilidades por perfil, matriz, riscos inerentes e
residuais, comparacao com o limiar.

« 3. Estratégia: dosagem de aceitacao, protecao, dissuasao, e estratégia de acesso e de
negociagao.

« 4. Plano de seguranca resumido: niveis, procedimentos-chave, comunicacoes, planos de
contingéncia (evacuacao médica, hibernacao, relocalizacao, rapto).

« 5. Pessoas: dever de protecao equitativo, saude, bem-estar, salvaguarda interna, seguros.

« 6. Riscos da organizacao: extrato do registo (fiduciario, conformidade, PSEA, digital,
reputacao).

« 7. Parceiros, orcamento e governacao: partilha do risco, orcamento de seguranca,
painel de controlo, continuidade de atividade.

Critérios de avaliacao: qualidade da analise, coeréncia entre riscos e medidas, realismo e
proporcionalidade, equidade entre pessoal e parceiros, respeito pelos principios humanitarios,
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clareza. O projeto faz parte do exame do terceiro més.

Exercicio: preparar o relatdrio anual ao conselho

Situacao. Dados do ano: 9 paises; 210 incidentes para 1 400 trabalhadores (ano
anterior: 168 para 1 200); incidentes graves: 21 (ano anterior: 12); planos atualizados em
7 paises; exercicios de crise em 4 paises; 2 paises com um risco residual acima do
apetite; 38 recomendacobes de incidentes, das quais 22 executadas dentro dos prazos;
plano de continuidade testado: nenhum. Os parceiros locais comunicaram 35 incidentes,
mas nao estao incluidos nas estatisticas oficiais.

Trabalho pedido. 1) Calcule as taxas e as percentagens-chave. 2) O que deve o
conselho reter? 3) Que decisdes lhe pedir?

Correcao. 1) Taxa de incidentes: 15 por 100 trabalhadores contra 14 no ano passado
(+7 %). Taxa de incidentes graves: 1,5 contra 1,0 por 100 trabalhadores (+50 %). Planos
atualizados: 7 /9 = 78 %; exercicios: 4 / 9 = 44 %; recomendacdes dentro dos prazos: 22
/ 38 = 58 %. 2) A gravidade aumenta claramente mais do que a frequéncia; a preparacao
é insuficiente (planos, exercicios, continuidade nunca testada); a aprendizagem é lenta;
dois paises estdo fora do apetite; os riscos dos parceiros sdo invisiveis nos relatérios. 3)
DecisOes: para os 2 paises fora do apetite, escolher entre medidas adicionais, reducao de
atividades ou aceitacdo fundamentada e temporaria; exigir planos atualizados e um
exercicio de crise em todos os paises nos préoximos 6 meses; testar o plano de
continuidade durante o ano; integrar os incidentes dos parceiros nos relatérios e
orcamentar a sua seguranca; acompanhar trimestralmente as recomendacdes em atraso.

A reter

« Uma politica adotada pelo conselho, declinada em normas minimas por nivel de risco.

« O conselho tem a responsabilidade Ultima: apetite, relatérios, informacao imediata
sobre as crises, recursos.

« Auditar os documentos, as praticas, os conhecimentos, os equipamentos e a
equidade.

o Cultura de seguranca: comunicar sem medo, poder dizer stop, exemplaridade dos
responsaveis.

» Continuidade de atividade: funcdes criticas, prazos maximos, solucdes de recurso,
suplentes, testes regulares.
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Quiz
1. 9 paises, 6 com um plano atualizado. Percentagem:
A. 67 %
B. 60 %
C.75%
D.54 %

2. Incidentes graves: 18 para 1 200 trabalhadores. Taxa por 100 trabalhadores:
A. 18
B. 15
C.0,15
D.1,5
3. Numa auditoria, 12 trabalhadores em 40 sabem o que fazer se faltar um controlo de
chamada. Isto indica:
A. Uma boa apropriacao
B. Um problema de radio
C. Uma fraca apropriacao (30 %): formacdo e exercicios prioritarios

D. Nada de especial

4. Num plano de continuidade, o prazo maximo de interrupcdo serve para:

A. Calcular os salarios
B. Dimensionar as solugdes de recurso de cada funcao critica

C. Avaliar o pessoal
D. Fixar o orcamento de comunicacgao

5. Um sinal forte de uma boa cultura de seguranca é:
A. Cada pessoa pode dizer «stop» sem ser sancionada
B. Nenhum incidente comunicado
C. Procedimentos muito longos
D. Guardas armados

Respostas doquiz:1.A-2.D-3.C-4.B-5. A
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