ACADEMIA HUMANITARIA - HUMANITAIRES JOBS

Mini MBA Seguranca e gestao
de riscos: proteger as equipas
e manter o acesso

Material do curso - Semana 6 : Incidentes:
comunicar, analisar, aprender

Programa de exatamente 3 meses (12 semanas, 144 horas) para gerir a
seguranca e os riscos de uma organizacao humanitaria: dever de protecao,
andlise do contexto, avaliacao dos riscos, planos e procedimentos, aceitacao e
negociacao do acesso, incidentes, gestdo de crise e rapto, saude e bem-estar
do pessoal, seguranca digital e protecao de dados, riscos da organizacao e
conformidade, partilha do risco com os parceiros, governacao e continuidade de
atividade. Exercicios numéricos corrigidos, trés exames mensais com estudos
de caso e um diploma verificavel da Academia Humanitaria.

https://humanitairejobs.org/pt/academia/mini-mba-securite-
risques/semaine-6/

Documento gratuito da Academia Humanitaria. Pode ser impresso e partilhado livremente para fins
de formacao, sem modificacdes.
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Semana 6 : Incidentes: comunicar, analisar,
aprender

Objetivos
o P6r em funcionamento um sistema de comunicacao dos incidentes e dos quase-
incidentes que incentive a circulacao da informacao.

« Analisar um incidente com um método estruturado (cronologia, causas, fatores
contributivos) sem cultura da culpa.

« Explorar os dados de incidentes para ajustar as medidas e prestar contas a direcao e
aos doadores.

Porqué comunicar

Um incidente de seguranca é qualguer acontecimento que causou ou poderia ter causado
um dano ao pessoal, aos bens, a reputacao ou aos programas. O quase-incidente (near miss)
€ um acontecimento que poderia ter causado um dano mas nao o causou: tiros ouvidos perto
de um comboio, falso posto de controlo evitado por pouco, ameaca verbal.

Comunicar serve para:

« prestar assisténcia imediata as pessoas afetadas;

» alertar as outras equipas e organizacoes;

« compreender as tendéncias e adaptar as medidas;

« prestar contas a direcdo, ao conselho, aos doadores e as seguradoras;

e provar que a organizacao exerce o seu dever de protecao.
A piramide dos incidentes (observada em numerosos setores) mostra que, antes de um

incidente grave, ha geralmente muitos quase-incidentes e incidentes menores. Nao os
comunicar é privar-se dos alertas precoces.

O sistema de comunicacao
Um sistema eficaz compreende trés niveis:
« Alerta imediato (dentro de uma hora): chamada ou mensagem a pessoa designada, com

as informacoes essenciais: quem, o qué, onde, quando, estado das pessoas, necessidade
de ajuda.

+ Relatdrio de incidente (em 24 a 48 horas): formuldrio padrao com cronologia,
consequéncias, acoes tomadas.

« Anadlise (em 1 a 2 semanas para os incidentes significativos): causas, licoes,
recomendacoes.

Para incentivar a comunicacao:

« formulario simples, disponivel offline e nas linguas do pessoal;
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« nenhuma sancao pela comunicacao de um erro de boa-fé (cultura «justa», que distingue o
erro honesto da negligéncia grave ou da violacdo deliberada);

« canal confidencial para os incidentes sensiveis (violéncia sexual, assédio, incidentes que
envolvam um colega);

» retorno de informacao: as equipas veem o que muda gracas as suas comunicacodes.

Se uma equipa nunca comunica nada, quase nunca € porque ndo se passa nada. E um
sinal de alerta sobre a cultura de seguranca.

Classificar os incidentes

Uma tipologia comum torna os dados comparaveis: violéncia contra as pessoas (homicidio,
ferimento, rapto, agressao sexual, detencdo arbitrdria), roubo e assalto, intrusao, ameaca,
incidente ligado ao conflito (tiros, bombardeamentos, engenhos explosivos), acidente
rodoviario, incidente de saulde, incidente de seguranca digital, disturbios civis.

Cada incidente recebe também um nivel de gravidade, por exemplo de 1 (menor, sem
feridos nem perda significativa) a 4 (critico: morte, rapto, ferimento grave, retirada de uma
zona).

Exemplo de quadro trimestral. 42 incidentes comunicados: 15 pequenos roubos, 9
ameacas, 6 acidentes rodoviarios (dos quais 2 graves), 5 assaltos a veiculos, 4 quase-
incidentes ligados aos combates, 2 detencdes arbitrarias de curta duracao, 1 agressao fisica.
Os incidentes de gravidade 3 e 4 sao 8, ou seja, 19 %. Os 5 assaltos ocorreram todos no
mesmo eixo, entre as 15 h e as 17 h: a tendéncia é exploravel (mudanca de horérios, revisao
das autorizacdes neste eixo).

Analisar um incidente

A andlise de um incidente significativo procura compreender, nao punir. Método em quatro
tempos:

« Cronologia precisa, reconstituida a partir de varias fontes (pessoas envolvidas,
testemunhas, comunicacdes, GPS).
« Factos e consequéncias: danos, reacoes, assisténcia prestada.

» Causas e fatores contributivos: contexto (ameaca), vulnerabilidades (procedimentos,
comportamento, equipamento), decisées tomadas e as suas razdes, o que funcionou bem.

- Recomendacoes: medidas concretas, responsaveis, prazos, e verificacao da sua execucao.

Perguntas Uteis: a ameaca era conhecida? Os procedimentos eram adequados? Eram
conhecidos e aplicados? Se nao, porqué (impossiveis, desconhecidos, contornados)? A resposta
ao incidente foi rdpida e adequada? O que deveriamos ter previsto?

As pessoas afetadas devem ser protegidas durante a analise: apoio psicoldgico, respeito pelo
seu ritmo, confidencialidade, e nada de interrogatérios repetidos que as traumatizem de novo.
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Utilizar os dados

Os dados de incidentes alimentam:

« a analise de contexto e a avaliacao dos riscos (frequéncias, locais, horarios, autores,
modos de atuacao);

» as decisoes sobre as medidas (o que funciona, o que nao funciona);
» 0s relatdrios a direcao (painel de controlo trimestral) e ao conselho;

« a partilha com os féruns de seguranca e as bases de dados setoriais, de forma
anonimizada e com o acordo da organizacgao.

Indicadores uteis. Niumero de incidentes por 100 trabalhadores; proporcao de incidentes
graves; prazo médio de comunicacao; proporcao de recomendacdes executadas dentro dos
prazos. Exemplo: 24 recomendacdes resultantes das andlises do ano; 15 executadas dentro
dos prazos, 5 com atraso, 4 nao iniciadas. Taxa de execucao dentro dos prazos: 62,5 %. As 4
nao iniciadas sao examinadas prioritariamente pela direcao: uma recomendacao nao aplicada
deixa o risco intacto.

Prestar contas e comunicar

Apds um incidente grave, varios publicos aguardam informacdes, com necessidades
diferentes:

« Familia das pessoas afetadas: informacao rapida, humana, por uma pessoa designada,
antes de qualquer comunicacdo publica.
« Pessoal: informacao factual, medidas tomadas, apoio disponivel, para evitar os rumores.

« Doadores: segundo os contratos, notificacao rapida dos incidentes graves e das suas
consequéncias nos programas.

« Seguradoras: participacao dentro dos prazos para os danos e as despesas médicas.
« Outras organizacoes: alerta através do forum de seguranca.

+ Meios de comunicacao: apenas através do porta-voz designado; no caso de um rapto, a
comunicacao publica pode pér a vitima em perigo e é decidida pela célula de crise.

Uma comunicacao desastrada pode agravar um incidente: publicar o nome de uma vitima
antes de informar a familia, acusar publicamente um ator armado, ou revelar informacdes que
comprometam uma negociagao.
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Exercicio: analisar um assalto

Situacao. Um veiculo da organizacao foi assaltado as 16 h 40 no eixo sul, a 25 km da
base; o motorista e dois trabalhadores nao ficaram feridos, mas o veiculo, dois
computadores e 4 000 USD de ajudas de custo em numerério foram levados. Factos: a
autorizacao de movimento previa uma chegada antes das 16 h; a distribuicao tinha
sofrido atraso; o controlo de chamada das 16 h nao foi feito (sem rede); o responsavel da
base sé desencadeou o procedimento de veiculo desaparecido as 17 h 30. No trimestre
anterior, tinham sido comunicados 3 quase-incidentes no mesmo eixo ao fim da tarde,
sem alteracdo dos procedimentos. As ajudas de custo em numerdrio eram transportadas
«para simplificars.

Trabalho pedido. 1) Fatores contributivos. 2) O que funcionou bem. 3) Recomendacdes.

Correcao. 1) Partida tardia sem reavaliacao (procedimento de recolher obrigatério nao
aplicado perante o atraso); zona sem rede sem meio de comunicacao alternativo; prazo
de 90 minutos antes do desencadeamento do procedimento de veiculo desaparecido;
guase-incidentes anteriores nao explorados; transporte de dinheiro em numerario visivel
e desnecessario. 2) Nao resisténcia do pessoal, sem ferimentos; comunicacdo imediata
apods o incidente. 3) Regra clara: em caso de atraso, permanecer no local num sitio
seguro avaliado antecipadamente em vez de circular ao fim da tarde neste eixo; telefone
satélite ou baliza para as zonas sem rede; procedimento de veiculo desaparecido
desencadeado o mais tardar 15 minutos apés uma chamada falhada; andlise sistematica
dos quase-incidentes; pagamento das ajudas de custo por dinheiro mével ou
transferéncia, e limite maximo para o transporte de numerario; apoio psicolégico para os
trés trabalhadores; responsdveis e prazos para cada recomendacao, com
acompanhamento pelo diretor de pais.

A reter
« Comunicar incidentes e quase-incidentes: a base da piramide previne o topo.
« Trés niveis: alerta imediato, relatério em 48 horas, analise dos incidentes
significativos.
» Cultura justa: nenhuma sancao pelo erro honesto comunicado; canais confidenciais.
» Analisar para compreender: cronologia, causas, fatores contributivos, recomendacdes
acompanhadas.

» Apds um incidente grave: a familia primeiro, um porta-voz Unico, prudéncia absoluta
em caso de rapto.
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Quiz

1. Tiros ouvidos perto de um comboio, sem feridos nem danos, constituem:
A. Nada a comunicar
B. Um incidente grave
C. Um quase-incidente a comunicar

D. Um incidente de saude

2. 48 incidentes, dos quais 12 de gravidade 3 ou 4. A proporcao de incidentes graves é:
A.12 %
B. 25 %
C.36%
D.4%

3. 30 recomendacdes, 21 executadas dentro dos prazos. Taxa:
A. 70 %
B. 30 %
C.21%
D. 63 %

4. Numa cultura justa, um trabalhador que comunica um erro honesto:
A. E sancionado para dar o exemplo
B. E transferido
C. Tem de reembolsar os danos
D. Nao é sancionado, e o erro serve para aprender

5. Apés o rapto de um trabalhador, quem decide sobre a comunicacao publica?
A. O servico de comunicacao da sede sozinho
B. Cada colega nas redes sociais
C. A célula de crise
D. Os meios de comunicacao locais

Respostas doquiz:1.C-2.B-3.A-4.D-5.C
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