ACADEMIA HUMANITARIA - HUMANITAIRES JOBS

Mini MBA Seguranca e gestao
de riscos: proteger as equipas
e manter o acesso

Material do curso - Semana 9 : Seguranca digital
e protecao da informacao

Programa de exatamente 3 meses (12 semanas, 144 horas) para gerir a
seguranca e os riscos de uma organizacao humanitaria: dever de protecao,
andlise do contexto, avaliacao dos riscos, planos e procedimentos, aceitacao e
negociacao do acesso, incidentes, gestdo de crise e rapto, saude e bem-estar
do pessoal, seguranca digital e protecao de dados, riscos da organizacao e
conformidade, partilha do risco com os parceiros, governacao e continuidade de
atividade. Exercicios numéricos corrigidos, trés exames mensais com estudos
de caso e um diploma verificavel da Academia Humanitaria.

https://humanitairejobs.org/pt/academia/mini-mba-securite-
risques/semaine-9/

Documento gratuito da Academia Humanitaria. Pode ser impresso e partilhado livremente para fins
de formacao, sem modificacdes.
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Semana 9 : Seguranca digital e protecao da
informacao

Objetivos
« ldentificar as ameacas digitais préprias das organizacdes humanitarias: phishing,
fraude na transferéncia bancaria, vigilancia, fuga de dados.

« POr em pratica medidas de base proporcionadas: autenticacao, cépias de seguranca,
cifragem, gestao de acessos, dispositivos.

« Proteger os dados das pessoas assistidas e do pessoal, e reagir a um incidente digital.

Porque é que o digital € um risco de seguranca

As organizacdes humanitdrias detém informacdes muito sensiveis: listas de beneficiarios (por
vezes com biometria e localizacdo), testemunhos de violacoes, dados médicos, informacoes
sobre o pessoal, analises de seguranca, movimentos. Uma fuga ou um ataque informéatico
pode pér vidas em perigo, ndo apenas dados.

Varios ciberatagues conhecidos visaram organizacdes humanitarias, incluindo o roubo de
dados de centenas de milhares de pessoas vulnerdveis. As organizacdes sao também alvo de
fraude financeira em linha e de vigilancia das comunicacdes por atores estatais ou nao
estatais.

Principais ameacas:
« Phishing (mensagens fraudulentas): falsos e-mails ou mensagens que roubam credenciais
ou instalam software malicioso.

« Fraude na transferéncia bancaria: falso fornecedor, falso diretor a pedir um pagamento
urgente, alteracao fraudulenta de dados bancarios.

« Ransomware: cifragem dos dados em troca de resgate.

« Roubo ou apreensao de dispositivos (computadores, teleméveis) nos postos de
controlo ou durante assaltos.

» Vigilancia das comunicacdes e das redes sociais.

« Erros internos: partilha por engano, ficheiro enviado ao destinatario errado, palavra-passe
a vista.

As medidas de base

Algumas medidas simples bloqueiam a grande maioria dos ataques comuns:

« Autenticacao multifator (MFA) no correio eletrénico, no armazenamento em linha, no
banco e no software de contabilidade.
+ Gestor de palavras-passe e palavras-passe longas e Unicas.

« Atualizacoes automaticas dos sistemas e das aplicacdes.
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» Copias de seguranca regulares, das quais uma cépia offline ou isolada, e testes de
restauro (regra 3-2-1: trés cépias, dois suportes diferentes, uma cdépia fora do local).

« Cifragem dos discos dos computadores portateis e dos telemdveis.

+ Gestao de acessos: cada pessoa sé acede ao que precisa; remocao dos acessos no dia da
saida de um trabalhador.

« Formacao regular, com exercicios de phishing simulados.

Exemplo de exercicio. Um falso e-mail de phishing é enviado a 120 trabalhadores: 38 clicam
na ligacao (31,7 %), 14 introduzem as suas credenciais (11,7 %), 9 comunicam o e-mail ao
servico informatico (7,5 %). Apés uma formacao direcionada, um segundo exercicio dé 12
cliques (10 %), 3 introducdes de credenciais (2,5 %) e 41 comunicacdes (34,2 %). O aumento
das comunicacoes é tdo importante como a descida dos cliques: transforma o pessoal num
sistema de alerta.

Fraude na transferéncia bancaria e procedimentos financeiros

A fraude do CEO e a fraude nos dados bancéarios custam todos os anos somas importantes as
organizacoes, incluindo as humanitdrias. Os procedimentos financeiros sao a melhor defesa:

« Qualquer alteracao dos dados bancarios de um fornecedor ou de um trabalhador é
verificada por uma chamada para um ndmero jad conhecido, nunca para o indicado no
pedido.

« Nenhum pagamento urgente fora do procedimento, mesmo a pedido aparente de um
diretor: a dupla validacao continua obrigatéria.

« Os acessos ao banco em linha utilizam dispositivos e contas dedicados, com dupla
assinatura eletrdnica.

« O pessoal sabe que sera apoiado se recusar um pagamento suspeito, mesmo pedido por
um superior.

A urgéncia e a confidencialidade sdo as duas alavancas preferidas dos burldes: «Estou em
reuniao, faz ja esta transferéncia e nao digas nada a ninguém.»

Dispositivos, postos de controlo e vigilancia

No terreno, os riscos digitais sao também fisicos:

« Nos postos de controlo, os telemdveis podem ser revistados. Um telemével que contenha
fotografias de posicoes militares, mensagens criticas em relacdo a uma das partes ou listas
de beneficiarios pode levar a uma detencao. Regra: transportar apenas o necessario,
apagar os dados sensiveis dos dispositivos de terreno, utilizar dispositivos dedicados ao
trabalho.

« As redes sociais do pessoal revelam informacdes exploraveis: localizacdao em tempo real,
opinides politicas, fotografias de colegas, sinais de riqueza. Uma politica sobre a utilizagao
das redes sociais, explicada e nao punitiva, reduz estes riscos.
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« As aplicacoes de mensagens cifradas de ponta a ponta protegem o conteddo, mas ndo o
facto de se estar a comunicar, nem o préprio telemével se for apreendido desbloqueado.

« A utilizacdo de certas ferramentas (satélites, VPN, drones) pode ser proibida ou suspeita:
verificar a legislacao e a aceitacao.

Proteger os dados das pessoas

A protecao dos dados dos beneficiarios e do pessoal assenta em principios reconhecidos
(nomeadamente o manual do CICV e do Brussels Privacy Hub sobre a protecao de dados na
acdo humanitéria):

« Licitude e finalidade: base legitima e finalidade precisa para cada recolha.

+ Minimizacao: recolher apenas o que é necessario.

« Consentimento informado quando é essa a base escolhida, tendo em conta as relacdes
de poder (um agregado familiar que precisa de ajuda nao é livre de recusar).

« Seguranca: cifragem, acessos limitados, registo de atividade.

o Conservacao limitada e eliminacdo no fim da finalidade.

- Partilha enquadrada por acordos de partilha de dados, com uma andlise dos riscos
(incluindo pedidos de autoridades ou de partes no conflito).

« Avaliacao de impacto antes de qualquer novo sistema (biometria, pagamento moével,
plataforma partilhada).

Exemplo de minimizacao. Para uma distribuicdo de kits, é preciso identificar o agregado
familiar e verificar que ainda ndo recebeu o kit. A pertenca étnica ou religiosa nao é necessaria
e nao deve ser recolhida; a fotografia e a impressao digital geralmente também nao.

Reagir a um incidente digital
Um incidente digital (conta pirateada, computador roubado, ransomware, ficheiro enviado por

engano) trata-se como um incidente de seguranca:

» Conter: mudar as palavras-passe, revogar as sessoes, isolar o dispositivo infetado, apagar
remotamente um dispositivo roubado.

« Avaliar: que dados, que pessoas, que risco para elas?

» Informar: direcao, encarregado da protecao de dados, pessoas em causa se estiverem
expostas a um risco, autoridades de controlo segundo o direito aplicavel, doadores segundo
0s contratos.

« Restaurar a partir das cépias de seguranca; nao pagar um resgate sem decisao da direcao
e andlise juridica.

« Aprender: andlise, correcdes, formacao.

Exemplo. Um computador portatil nao cifrado com a lista de 3 200 agregados familiares, os
seus numeros de telefone e a sua localizacao é roubado durante um assalto. O risco para as

pessoas depende do contexto: se certos agregados pertencerem a um grupo visado, é elevado.
Acles: avaliacao imediata, informacao das comunidades em causa por canais seguros se
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estiverem expostas, alteracdo das modalidades de contacto, cifragem obrigatéria de todos os
computadores portateis.

Exercicio: um e-mail urgente do diretor

Situacao. Numa sexta-feira as 17 h, a contabilista recebe um e-mail aparentemente do
diretor de pais, que estd em deslocacao: «Confidencial. Temos de pagar hoje o
adiantamento de 48 000 USD ao novo fornecedor de combustivel, senao perdemos o
contrato. Dados bancéarios em anexo. Nao estou contactavel, reuniao com o ministro.» O
endereco de envio difere numa letra do endereco habitual. No mesmo dia, um fornecedor
habitual pediu por e-mail para alterar os seus dados bancarios. O correio eletrénico da
organizacao nao tem autenticacao de dois fatores.

Trabalho pedido. 1) Sinais de alerta. 2) Conduta imediata. 3) Medidas duradouras.

Correcao. 1) Urgéncia, confidencialidade, indisponibilidade do requerente, novo
fornecedor sem processo de compra, endereco de envio ligeiramente diferente, pedido
paralelo de alteracdao de dados bancarios. 2) Nao pagar; ligar ao diretor para o seu
ndmero conhecido (ou ao seu adjunto); nao alterar os dados do fornecedor habitual sem
chamada de verificacdo para um nUmero ja conhecido; comunicar ao responsavel
informatico e as financas; conservar os e-mails como provas. 3) Autenticacao de dois
fatores em todo o correio eletrénico; regra escrita: nenhum pagamento fora do
procedimento, dupla validacao, verificacao telefénica de qualquer alteracdo bancaria;
formacao e exercicios de phishing; filtragem dos dominios semelhantes; mensagem clara
da direcdo: recusar um pagamento suspeito sera sempre apoiado.

A reter
« Os dados humanitarios sao sensiveis: uma fuga pode po6r vidas em perigo.

» MFA, palavras-passe Unicas, atualizacdes, cdpias de seguranca 3-2-1, cifragem,
acessos minimos, formacao.

« Fraude na transferéncia: verificacdo por um nimero conhecido, dupla validacao, apoio
a quem recusa.

» Terreno: dispositivos aligeirados nos postos de controlo, politica sobre as redes sociais.

» Protecao de dados: finalidade, minimizacao, seguranca, conservacao limitada,
avaliacao de impacto.
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Quiz
1. 150 trabalhadores recebem um falso e-mail; 24 clicam. Taxa de cliques:
A. 24 %
B.16 %
C.6,25%
D.15%

2. A regra de cépias de seguranca 3-2-1 significa:
A. 3 cdpias, 2 suportes diferentes, 1 cépia fora do local
B. 3 palavras-passe, 2 fatores, 1 conta
C. 3 dias, 2 semanas, 1 més

D. 3 servidores, 2 paises, 1 nuvem

3. Um fornecedor pede por e-mail para alterar os seus dados bancérios. O que faz?
A. Altera imediatamente
B. Paga em numerario
C. Responde ao e-mail

D. Verifica por uma chamada para o nimero ja conhecido

4. Para uma distribuicao de kits, recolher a pertenca étnica dos agregados familiares é:
A. Obrigatério
B. Recomendado
C. Contrério ao principio de minimizacdo se nao for necessario

D. Sem risco

5. E roubado um computador n&o cifrado com listas de beneficiarios. Primeiro passo:
A. Comprar outro computador
B. Avaliar os dados expostos e o risco para as pessoas, e depois informar
C. Nao dizer nada

D. Publicar um comunicado

Respostas doquiz:1.B-2.A-3.D-4.C-5.B
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